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1. Zugriffsteuerung

Wenn Sie einen Computer und seine Ressourcen schiitzen méchten, missen Sie
berticksichtigen, Gber welche Rechte die Benutzer verfiigen sollen. Sie kdnnen einen oder
mehrere Computer schiitzen, indem Sie Benutzern oder Gruppen bestimmte Benutzerrechte
erteilen. Sie kdnnen ein Objekt, beispielsweise eine Datei oder einen Ordner, schiitzen, indem
Sie Berechtigungen zuweisen, die es Benutzern oder Gruppen ermdglichen, bestimmte
Aktionen flr das Objekt auszufthren.

Rechte — Windows-Benutzerrechte bestimmen, welche Privilegien der Benutzer hat, um mit
dem Betriebssystem zu interagieren (z. B. Herunterfahren des Systems, Installieren von
Software, lokale Anmeldung, tGber das Netzwerk anmelden usw.).

Berechtigungen — Windows-Berechtigungen beziehen sich darauf, was der Benutzer mit
Objekten tun kann (z. B. Berechtigung zum Lesen, Schreiben, Léschen von Dateien,
Verzeichnissen oder Druckern). Eine dieser Eigenschaften ist die Zugriffssteuerungsliste
(ACL-Access Control List). Die ACL fir ein Objekt beschreibt die speziellen Benutzer und
Gruppen, denen Zugriff auf das Objekt gewahrt wird, zusammen mit den entsprechenden
Sicherheitsberechtigungen, die jedem Einzelnen der aufgelisteten Benutzer und Gruppen
zugewiesen wurden.

Objekt (Laufwerk, Ordner oder Datei) -> Rechte Maustaste -> EIGENSCHAFTEN- >
SICHERHEITSEINSTELLUNGEN (siehe Abbildung 1-1)

Eisenschaften von Lokaler Datentrager (E:)

Px

Allgemein | Extras | Hardware | Freigabe | Sicherheit | Kontingent

@@ Eigenschaften von Lokaler Datentrager (E:)

&lligemein | Extras | Hardware | Freigabe | Sicherheit | Kaontingsnt

Gruppen- oder Benutzernamen:

ﬁ Administrataren P LU A dminiztratoren)

Gruppen- oder Benutzernamen;

Adminiztrataren [WILLINWAdministratonen)
ﬂE Berutzer [wILLINBenutzer]
ﬂE ERSTELLER-BESITZER

enutzer [WILLINE enutzer]

ﬂﬁ ERSTELLER-BESITZER

€7 Jeder €3 Jeder
€3 SvSTEM €7 SvSTEM
[ Hinzufiigen. .. ] [ Entfernen ] [ﬂinzuf'u'gen... ] l Entfernen ]
Berechtigungen fiir . )
Adrinistratoren Zulassen  Venweigam Berechtigungen flir Benutzer Zulazsen  Yerweigemn
Y ollzugriff O s Wallzugriff ¥ O =
Andern F findern i ]
Lesen, Ausfiihren ] Lezen, Ausfiihren L]
Ordrerinhalt auflisten ¥ Ordnerinhalt auflisten O
Lesen F Lesen F
Schreiben F = Schreiben 1 Fl =
[N | . P, T, b Srericlle Berechbin mnnes b

Klicken Sie auf "Enweitert”, um speziele

Berechtigungen oder enweiterte Einstellungen

anzuzeigen.

Flicken Sie auf "Emaeitert”’, um speziele

Berechtigungen oder enweiterte Einztellungen

AnzZuzeigen.

[ ok ][ Abbrechen | | ok || Abbrechen |

Abbildung 1-1 Berechtigungen der Gruppe Administratoren und Benutzer



Mithilfe von NTFS-Berechtigungen kann man festlegen, welche Benutzer und Gruppen
Zugriff auf Dateien und Ordner erhalten und in welcher Weise die Benutzer auf den Inhalt der

Dateien und Ordner zugreifen konnen.

2. Ordner- und Dateiberechtigungen

2.1. NTFS — Ordnerberechtigungen: (siehe Abbildung 2-1)

= Lesen — Anzeigen von Dateien, Unterordnern, Ordnerbesitzern, Berechtigungen und
Attributen (z. B. schreibgeschiitzt, versteckt, Archiv und System).

= Schreiben — Erstellen neuer Dateien und Unterordner in einem Ordner, Andern von
Ordnerattributen, Anzeigen von Details zu Ordnerbesitz und Berechtigungen).

= Ordnerinhalt auflisten — Anzeigen der Namen von Dateien und Unterordnern eines

Ordners.

= Lesen und Ausfiihren — Durchsuchen von Ordnern zur Suche nach anderen Dateien
und Ordnern (auch wenn die Benutzer keine Zugriffberechtigungen fir diese Ordner
besitzen). Ausfuhren von Aktionen, die die Berechtigungen Lesen und Ordnerinhalt

auflisten gestatten.

= Andern - Léschen von Ordnern,
Ausfihren von Aktionen, die die
Berechtigungen Schreiben,
Lesen und Ausfihren gestatten.

» Vollzugriff — Andern von
Berechtigungen,
Besitziibernahme, Ldschen von
Unterordnern und Dateien,
Ausfihren von Aktionen, die alle
ubrigen NTFS-
Ordnerberechtigungen gestatten.

Eigenschaften von Ordnerrechte

Allgemein | Freigabe | Sichetheit | 4npassen

Gruppen- oder Benutzernamet:

Adriniztrator faLLNSDministrator)
ﬁ Adrinistratoren PWILLEADminiztrataren]
ﬁ Benutzer MWILLINE enutzer]

ﬁ ERSTELLER-BESITZER

€7 SvSTEM
[ Hinzufiigen... ] [ Entfermen ]
Berechtigungen fur &dministrator Zulassen  Venweigem
Wallzugriff F [
Andem FI ]
Lezer, Ausfihren Fi Fi
Ordnennhalt auflizten F ]
Lezen ] ]
Schreiben Fi Fi
[ g | SN m ISP I R b

klicken Sie auf "Enmeitert”’, um spezielle
B erechtigungen oder enweiterte Einztellungen
ANZLIZEIQEN.

0K || ébbrechen |

Abbildung 2-1 Ordnerberechtigungen




2.2. NTFS — Dateiberechtigungen: (siehe Abbildung 2-2)

= Lesen — Lesen von Dateien, Anzeigen von Dateiattributen, Besitzern und
Berechtigungen.

= Schreiben — Uberschreiben von Dateien, Andern von Dateiattributen, Anzeigen von
Dateibesitzern und Berechtigungen.

= Lesen und Ausfiihren — Ausfuhren von Anwendungen und allen Aktionen, die die
Berechtigung Lesen gestattet.

= Andern — Andern und Léschen von Dateien, Ausfiihren von Aktionen, die die
Berechtigungen Schreiben, Lesen und Ausfiihren gestatten.

» Vollzugriff - Andern von Berechtigungen, Besitziibernahme, Ausfiihren von
Aktionen, die alle tGibrigen NTFS-Ordnerberechtigungen gestatten.

Eigenschaften von Datei. txt

Allgernein | Sicherheit |Dateiinfn:|

Gruppen- ader Benutzernamen:

Adrninigtrator [ W zhrator]
ﬁ Adrminiztratoren PAILLINA dministratoren]
ﬁ Berutzer MWILLIYBenutzen]

€7 SvSTEM

Hinzufiigen... H Entfernen ]

Berechtigungen fur Administrator Zulaszen  Venweigem

Wollzugriff

Andern

Lezen, Ausfibren
Lezen

Schreiben

Spezielle Berechtigungen

B e B B

Klicken Sie auf "Erweitert”, um zpeziele

Berechtigungen oder enveiterte Einstellungen

ahzUZEigen.

oKk | [ Abbrechen |

Abbildung 2-2 Dateiberechtigungen



2.3. Erweiterte Berechtigungen: (siehe Abbildung 2-3 und
Abbildung 2-4)

Vollzugriff — erteilt dem Benutzer oder der Gruppe alle Berechtigungen fiir eine Ressource.

Ordner durchsuchen/ Datei ausfiihren — "Ordner durchsuchen™ gestattet oder verweigert
das Durchsuchen von Ordnern, um auf andere Dateien oder Ordner zuzugreifen — selbst dann,
wenn der Benutzer keine Berechtigungen fir den durchsuchten Ordner besitzt. "Datei
ausfiihren” gestattet oder verweigert die Fahigkeit zum Ausfuhren von ausfuhrbaren Dateien
(Anwendungsdateien).

Ordner auflisten / Daten lesen — "Ordner auflisten™ gilt nur fur Ordner, gestattet oder
verweigert die Anzeige von Datei- und Unterordnernamen innerhalb eines Ordners. "Daten
lesen” gilt nur fir Dateien, gestattet oder verweigert die Anzeige der Dateiinhalte.

Attribute lesen — gestattet oder verweigert die Anzeige der Datei- oder Ordnerattribute, die
vom NTFS festgelegt werden.

Erweiterte Attribute lesen - gestattet oder verweigert die Anzeige der Datei- oder
Ordnerattribute, die von Programmen festgelegt werden. Erweiterte Attribute werden durch
Programme definiert und kénnen sich von Programm zu Programm unterscheiden.

Dateien erstellen / Daten schreiben — Die Berechtigung Dateien erstellen gilt nur fir
Ordner und gewahrt oder verweigert dem Benutzer das Recht, Dateien in dem jeweiligen
Ordner zu erstellen.

Die Berechtigung Daten schreiben gilt nur fiir Dateien und gewahrt oder verweigert dem
Benutzer das Recht, eine Datei zu &ndern und deren Inhalt zu tberschreiben.

Ordner erstellen / Daten anhangen — Die Berechtigung Ordner erstellen gilt nur fiir
Ordner und gewahrt oder verweigert dem Benutzer das Recht, Ordner in dem jeweiligen
Ordner zu erstellen.

Die Berechtigung Daten anhangen gilt nur fir Dateien und gewahrt oder verweigert dem
Benutzer das Recht, Anderungen am Ende einer Datei vorzunehmen, nicht jedoch bereits
existierende Inhalte zu &ndern, zu l6schen oder zu tberschreiben.

Attribute schreiben — gestattet oder verweigert die Anderung der Datei- oder
Ordnerattribute, die von NTFS festgelegt werden.

Erweiterte Attribute Schreiben — gestattet oder verweigert die Anderung der erweiterten
Datei- oder Ordnerattribute. Erweiterte Attribute werden durch Programme definiert und
kdnnen sich von Programm zu Programm unterscheiden.

Unterordner und Dateien l6schen — gestattet und verweigert das Léschen von Unterordnern
oder Dateien in einem Ordner — selbst dann, wenn fiur den betreffenden Unterordner oder eine
jeweilige Datei nicht die Berechtigung Loschen erteilt wurde

Loschen — gestattet oder verweigert das Léschen von Dateien und Ordnern

Berechtigungen lesen — ermoglicht dem Benutzer das Lesen der fur eine Datei oder einen
Ordner zugewiesenen Berechtigungen



Berechtigungen andern — ermdglicht dem Benutzer das Andern der fiir eine Datei oder
Ordner zugewiesenen Berechtigungen (ohne Berechtigung Vollzugriff)

Besitzrechte libernehmen — gestattet oder verweigert die Ubernahme der Besitzrechte fiir
Dateien und Ordner. Der Besitzer einer Datei kann die Berechtigungen fir eine Datei oder
Ordner immer Andern, unabhingig von den fiir die Datei oder den Ordner festgelegten
Berechtigungen

Berechtigungen fiir Dateien und Qrdner

Spezielle Berechtigungen Yollzugriff Andern Lesen & Ausfithren Ordnerinhalt auflisten (nur Ordner) Lesen Schreiben
Ordner durchsuchen / Datei ausfihren H H Y H

Crdner auflisten / Daten lesen H B

Attribute lesen Y H H
Erweiterte Attribute lesen H B

Dateien erstellen / Daten schreiben
Crdner erstellen / Daten anhéngen
Attribute schreiben

Erweiterte Attribute schreiben

X X X X X xXx X

x X xXx X

Unterordner und Dateien ldschen
Lischen

x X

Berechtigungen lesen

X X X X X X X xXx X x X

Berechtigungen dndern
Besitz dbernehmen H

Abbildung 2-3 Erweiterte Berechtigungen |

Berechtigungseintrag fiir Datei.txt

Objekt

Diegze Berechtigung wird vom Lbergeordneten Objekt wererbt.

Marme: |Adrminiztratoren PAILLESADminiztrataren]

Obemehmen fur:

Berechtigungen: Fulazzen  Wenweigem

YW ollzugriff A

Ordner durchsuchen / Datel ausfuhren
Ordner auflizten / D aten lezen
Attribute lezen

Ernweiterte Attribute lesen

D ateien erstellen # Daten schreiben
Ordner erstellen # Daten anhangen
Attribute zchreiben

Enueiterte Attribute schreiben
Lazchen

Berechtigungen lesen
Berechtigungen andern

O
O
O
O
O
O]
O
O
O
O
O
O

Bezsitzrechte Lbermehmen

0K | | abbrechen

Abbildung 2-4 Erweiterte Berechtigungen |1



3. Hierarchie der Berechtigungen

Berechtigungen werden standardmafig von Ordnern auf Dateien und Unterordner tbertragen
(vererbt).

3.1. Explizite Berechtigungen — werden direkt an ein Objekt
oder eine Organisationseinheit gebunden: (siehe Abbildung
3-1).

3.2. Vererbte Berechtigungen —werden von einem

Ubergeordneten auf ein untergeordnetes Objekt weitervererbt:
(siehe Abbildung 3-2).

er Datentrage E Ed Eigenschaften von Ordnerrechte

Allgernein | Extras || Hardware Freigahe| Sicherheit |K0ntingent Allgemein Freigabe| Sicherheit |.-'.\npa$sen

Gruppen- oder Benutzernamen: Gruppen- oder Benutzermamen:
ﬁ Adminiztratoren [WILLINADministratoren) €7 Administrator fILLINAministrator)
ﬁ Benutzer [WILLINEerutzer] Adminiztrataren [ LLINAdminiztratoren)
ﬁ ERSTELLER-BESITZER ﬁ: Benutzer Mw/ILLINE enutzer)
ﬁdeder !ﬂEHSTELLEH-BESITZEH
€7 SYSTEM €5 SvSTEM
[ Hinzufiigen... ] [ Entfernen ] [ Hinzufligen... ] [ Entfernen ]
Berechtigungen fur . Berechtigungen fiir .
Adminiztratoren Zuﬁ's*n Werweigemn Adrninigtratoren Zufazskn  Verweigem
Wollzugriff 0 Yallzugriff 0
Andem ¥ Bndern ¥
Lesen, Ausfiibren L] Lesen, Ausfilhien |
Ordneninhalt auflisten L Ordnerinhalt auflizten F
Lesen D Lesen 1
Schreiben B Schreiben L
T rmmialls D armn b emmae ! Commmimllm D mrm s le ks i mmae, !
Klicken Sie auf "Enweitert”, um speziells Klicken Sie auf "Ernweitert’’, um spezisls
Berechtigungen oder enweiterte Einstelungan Berechtigungen oder erweiterte Einstellungen
anzuzeigen. anzuzeigen.

[ ok || Abbrechen | [ ok ][ abbrechen |

Abbildung 3-1 Explizite Berechtigungen Abbildung 3-2 Vererbte Berechtigungen



3.3.

Effektive Berechtigungen — die effektiven

Berechtigungen eines Benutzers fur eine bestimmte
Ressource setzen sich aus der Summe der NTFS-
Berechtigungen zusammen, die Sie einem einzelnen
Benutzerkonto auf allen Gruppen gewahren, denen der

Benutzer angehort: (siehe Abbildung 3-3 und Abbildung 3-4)

Eigenschaften von Ordnerrechte

Allgemein | Freigabe | Sicherheit | Anpassen

Gruppen- oder Benutzemarnen:
ﬁ Administratar [ LLINAdrministrator] s
!ﬁ Administratoren [wILLINADministratoren)
!ﬁ Benutzer [wILLI%Benutzer)
ﬁ Benutzer_ 01 [WILLI"Benutzer_01]

!ﬁEHSTELLEH-BESITZEH v
< >

[ﬂinzuf'u'gen... ] [ Entfernen ]

Berechtigungen fuir Benutzer_01 Zulaszen  Wenweigern

Wallzugriff .}
Andem
Lesen, Ausfiihren

Ordnerinhalt auflisten

Lezen
Schreiben O
Crmmmimlla D mrmmla ks nnmmn

Klicken Sie auf "Enweitert”. um spezielle

Berechtigungen oder enweiterte Einstellungen

anzuzeigen.

[ K ] [ Abbrechen ] [UI_Jemehmen]

# | Erweiterte Sicherheitseinstellungen fiir Ordnerrechte

Berechtigungen | Uberwachung | Besitzer | Effektive Berechtigungen

Die folgende Liste zeigt die Berechtigungen, die der ausgewshlten Gruppe oder dem Benutzer
zugesprochen wiirden, basierend auf allen relevanten Berechtigungen an.

Gruppen- oder Benutzername:

Benutzer_01 | | Auswa

Effektive Berechtigungen:

O Wallzugrift

Ordner durchsuchen / Datei ausfiibren
Ordner auflisten / Daten lesen
Attribute lezen

Enweiterte Attribute lesen

Dateien erstellen / Daten schreiben
Ordner erstellen / Daten anhangen
[ Attribute schreiben

O Enweiterte Attribute schreiben

O Unterordrer und O ateisn fgzchen
O Lischen

Berechtigungen lezen

O Berechtigungen dndern

O Besitzrachts iibemehmen

[ ok || abbechen |

Abbildung 3-3 Berechtigungen des Benutzers Benutzer_01 auf einen Ordner mit dem Namen

Ordnerrechte

Wenn ein Benutzer, z.B. Benutzer_01, die Leseberechtigung fiir einen Ordner besitzt (siehe

Abbildung 3-3) und Benutzer_01 Mitglied einer Gruppe (z. B. Testbenutzer) mit

Schreibberechtigung fur denselben Ordner ist, besitzt der Benutzer die Berechtigung Lesen

und Schreiben fiir diesen Ordner. (siehe Abbildung 3-4)

Eigenschaften von Ordnerrechte

. | Erweiterte Sicherheitseinstellungen fiir Ordnerrechte

Allgemein | Freigabe | Sicherheit | dnpassen

Gruppen- oder Benutzernamen:

ﬁ Benutzer_07 [WILLINEenutzer_01] ~
ﬂ ERSTELLER-BESITZER
€ SvSTEM
v
< ¥
[ Hinzufiigen. .. ] [ Entfernen ]
Berechtigungen fiir Testbenutzer Zulassen  Venweigern
TITETILTTT T 3] ~
Endemn [} |}
Lesen, Ausfiihren L
Ordnerinhalt auflisten |}
Lesen L
Schreiben |}
Spezielle Berechtigungen v

Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen oder enweiterte Einzstellungen
anzuzeigen.

[ ok ][ abbrechen |

Berechtigungen | Ubemwachung | Besitzer | Effeklive Berechtigungen

Diie folgende Liste zeigt die Berechtigungen, die der ausgewshlten Gruppe oder dem Benutzer
zugesprochen wiirden, basierend auf allen relevanten Berechtigungen an.

Gruppen- oder Benutzemame:
Benutzer_01

Effektive Berechtigungen:
O vollzugrift
Ordner durchsuchen / Datei ausfiihren
Ordner auflisten # D aten lesen
Altribute lezen
Enweiterte Attibute lesen
D ateien erstellen / Daten schreiben
Ordner erstellen # Daten anhangen
Altribute schreiben
Enweiterte Attibute schreiben
O Unterordrier und Dateisn fgzchen
O Lischen
Berechtigungen lesen
[ Berechtigungen Enderm
O Besitzrachte iibermehmen

[ ok ][ abbrechen

Abbildung 3-4 Berechtigungen der Gruppe Testbenutzer und des Benutzers_01



3.4. Deaktivieren der Berechtigungsvererbung:

StandardmaéRig ist die Einstellung Berechtigungen fir Ubergeordnete Objekte auf
untergeordnete Objekte, sofern anwendbar, vererben aktiviert. (siche Abbildung 3-5)

Erweiterte Sicherheitseinstellungen fiir Vererbung aus

Berechtigungen | (berwachung | Besitzer | Effektive Berechligungen

Wieitere Informationen ber spezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen
und auf "Bearbeiten” klicken.

Berechtigungzeintrage:

Tvp Mame Berechtigung Geerbt von Ubernehmen fur
Zulaz... Administratoren .. Yollzugriff E:\ Diezen Ordner, Un...
Zulaz.. SYSTEM *ollzugriff E:\ Diezen Ordner, Un...
Zulaz... Administrator MWL Wallzugriff E:\ Mur diesen Ordner
Zulag... ERSTELLER-BES... ollzugriff E:N Hur Unterordrer u...
Zulaz... Benutzer PwILLN...  Lesen. Ausfii..  E: Diezen Ordner, Un...
Zulaz... Benutzer MILLIA...  Speziel E:\ Diesen Ordrer, Un...

’ Hinzufigen... ]’ Bearbeiten. ..

;Berechtigungen ubergeordneter Dbjekte auf untergeordnete Objekte, sofer anwendbar, vererben. |
Diese mit den hier definierten Eintiagen mit einbeziehen,

| Berechtigungen fuir alle untergeordneten Objekte durch die angezeigten Eintrage, sofem
anwendbar, ersetzen.

[ ok ][ Abbrechen

Abbildung 3-5 Vererbung aktiviert

Durch Deaktivierung des Kontrollkastchen ,,Berechtigungen tbergeordneter Objekte ...
vererben...” kann man die Berechtigungsvererbung unterbrechen. Es stehen folgende
Optionen zur Verfligung: (siehe Abbildung 3-6)

Sicherheit x|

YWienn Sie dieze Option wahlen, werden die Berechtigungzeintrage des
::/ ubergeordneten Elements nicht mehr auf diezes Objekt angewendet.
[

- Klicken Sie auf "Kopieren", um die Berechtigungseintrage, die vom
iibergeordneten Objekt fir diezes Objekt Lbermommen wurden, 2u kopieren.

- Klicken Sie auf "Entfemen’, um die Berechtiqungzeintrage, die vom
ibergeordneten Objekt Lbernommen wurden, zu entfernen und nur die
hier definierten Berechtigungen zu behalten.

- Klicken Sie auf "dbbrechen”’, um diezen Yorgang abzubrechen.

unpieren | [ Entfernen ] [.-“-‘-.I:ul:urechen

Abbildung 3-6 Berechtigungsvererbung unterbrechen

Kopieren — kopiert die zuvor vom Ubergeordneten Objekt vererbten Berechtigungseintréage
fiir das untergeordnete Objekt und sorgt dafiir, dass spater erteilte Berechtigungen nicht mehr
durch den Ubergeordneten Ordner vererbt werden. (siehe Abbildung 3-7, Mitte)



Entfernen — Entfernt die zuvor vom Ubergeordneten Objekt vererbten Berechtigungseintrége
fiir das untergeordnete Objekt und weist dem untergeordneten Objekt nur explizit
zugewiesene Berechtigungen zu. (siehe Abbildung 3-7, Rechts)

?]

&llgemein | Freigabe | Sicherheit | Anpassen

Gruppen- oder Benutzernamen:
ﬂ Administrator [wILLINAdministrator]

Allgemein || Freigabe | Sicherheit | Anpassen

Gruppen- oder Benutzemamer:
— o —

rﬂ Administrator [WILLINAdministrator]

a Eigenschaften von Vererbung_aus_entfer

Allgemein || Freigabe | Sichetheit | Anpassen

Gruppen- oder Benutzemamer:
— -

1 1
ﬁ Administratoren [WwWILLINAdministratoren) | ﬁ Administratoren [WwWILLIYAdministratoren) 1 1 1
!ﬁ Benutzer MWILLINBenutzer] 1 !ﬁ Benutzer MWILLINBenutzer] | 1 |
ﬁEHSTELLEH-BESITZEH 1 ﬁEHSTELLEH-BESITZEH 1 1 1
€3 5vSTEM | 5 svsTEM 1 I 1
L e | L e |
[ Hinzufiigen... ] [ Entfemen ] [ Hinzufiigen.. ] [ Entfernen ]
gs:ii?sttlrgaﬂﬁ:nn f Zﬁn Wenueigem .Es:ii’;ttlrg;:zrg:nn f Zﬁ%” Wenweigern Berechtigungen Ziffas\en
Wollzugriff 0 & Wollzugriff 0 & Wollzugriff
Bndem F Bndem F Endem
Lesen, Ausfihren ] Lesen, Ausfihren ] Lesen, Ausfihren
Ordnerinhalt auflisten ] Ordnerinhalt auflisten ] Ordnerinhalt auflisten
Lesen ] Lesen ] Leszen
Schreiben ] Schieiben ] Schreiben
L | P = P A e b L= | AN = P A b L | D = B
Klicken Sie auf "Enweitert”, um spezielle Klicken Sie auf "Enweitert”, um spezielle Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen oder erweterte Einstellun Berechtigungen oder enweiterte Einstellun Berechtigungen oder enweiterte Einstellung [
anzuzeigen. arizuzeigen. anzuzeigen.

Abbrechen

Abbildung 3-7 Berechtigungen — vererbt (Links), kopiert (Mitte), entfernt (Rechts)

Abbrechen - schlie3t das Dialogfeld Sicherheit.
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3.5. Aul3erkraftsetzung von Ordnerberechtigung durch
Dateiberechtigungen:

NTFS-Dateiberechtigungen haben Vorrang vor NTFS-Ordnerberechtigungen.

Sie kdnnen den Zugriff auf eine Bestimmte Datei fur ein Benutzerkonto oder eine Gruppe
explizit setzen. Z. B. ein Benutzer hat auf einen Ordner die Berechtigung Schreiben, aber auf
die Datei nur Berechtigung lesen. Der Benutzer kann diese Datei nur lesen. (siehe Abbildung
3-8).

Eigenschaften von Vererbung aus_entfernen |E|E|

ipen Natten von r+e eXTdoKLUmMmean i 'x.

&llgemein | Sicherheit |Dateiinfo

Gruppen- ader Benutzemamen:
€7 Administratar [WILLI\Administrator]
ﬂ Benutzer_07 MWILLINBenutzer_01)
ﬂ Benutzer_02 MwILLINBenutzer 02

Allgemein | Freigabe | Sicherhsit |.-’-‘mpassen

Gruppen- oder Benutzernamen:

Administrator PATLLIADminiztratar]
ﬂ Benutzer_01 PwILLINEertzer_00]
ﬂ Benutzer_02 PwILLINE erutzer_02]

[ Hinzufiigen. .. l [ Entfermen ]

: ks - : ’ Hinzufiigen... ] [ Entfernen ]
Berechtigungen fir Adminiztrator Julaszen  Venweigern
Wallzugriff r S Eerechtigungen fiir Administratar Zulaszen  Venweigern
Endem F Wollzugriff Fi Fi
Lezen, Ausfiihren F Andern F Fl
Ordnerinhalt auflisten F Lezen, Ausfihren |
Leszen F Lezen |
Schreiben F E Schreiben Fl Fl
L
SEoosiclle Dossobliowoss. : — Spezielle Eerechtigungen
Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen oder enweiterte Einstellungen

EINEL == Flicken Sie auf "Enmeitert”, um spezielle

Berechtigungen ader ervweiterte Einstellungen

anzuzeigen.

I (] 4 ] [ Abbrechen ] Dbernehmen

[ ok ] [ Abbrechen ] Dbemehmen

Abbildung 3-8 Dateiberechtigungen setzen Ordnerberechtigungen auBer Kraft
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3.6. Aul3erkraftsetzung von Berechtigungen durch eine
Berechtigungsverweigerung:
Man kann den Zugriff auf eine bestimmte Datei fr ein Benutzerkonto oder eine Gruppe

explizit verweigern. Die Verweigerung einer Berechtigung setzt jegliche Zuweisungen dieser
Berechtigung an anderer Stelle auller Kraft. (siehe Abbildung 3-9)

Eigenschaften von Vererbung _aus_kopieren 2|E| Figenschaften von Neu Textdokument. tx E_IEI
tllgemein || Freigabe | Sicherheit |.~’-‘mpassen .ﬂxllgemein| Sicherheit |Dateiinfo
Gruppen- oder Benutzemamen: Gruppen- oder Benutzemamen:
ﬂ Adrinistrator ML WA dministrator] €7 Administrator [WILLINAdministrator]
ﬁi Benutzer [wWILLI\Benutzer) !ﬁ Benutzer [wILLI\Benutzer]
ﬁzEHSTELLEH-BESITZEH @SYSTEM
€7 SvSTEM
l Hirzufiigen... ] [ Entfernen ]
i [ Hinzufiigen... ] [ Entfernen ]
Berechtigungen fiir Adrninistrator Zulassen  Wenweigem _
. V. Berechtigungen fur ddmiristrator Zulaszen  Venweigern
Yallzugriff 0 & :
Endem 0 Wallzugriff F F
Lesen, Ausfiihren F Andern 3 O O
Ordnerinhalt auflisten F Lesen, Ausfidhren O
Lezen F Lesen .
% chreibien H o Schreiben F
o W . JUO Y, b Spezielle Berechtigungen
Klicken Sie auf "Enseitert’’, um spezielle
Berechtigungen oder enmeiterte Einstellungen
anzuzeigen. Klicken Sie auf "Enweitert”, um spezielle
Berechhigungen oder enveiterte Einstellungen
ahzuzeigen.

[ (1]8 ] l Abbrechen ] [Ubemehmen]

[ (18 ] l Abbrechen ] lUbernehmen]

Abbildung 3-9 AulRerkraftsetzung von Berechtigungen durch eine Berechtigungsverweigerung
Es gilt:
NTFS-Berechtigungen sind kumulativ.

Dateiberechtigungen tberschreiben Ordnerberechtigungen.
Eine Zugriffsverweigerung setzt anderweitig erteilte Berechtigungen aulRer Kraft.
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4. Kopieren von Dateien und Ordnern

4.1. Kopieren einer Datei innerhalb eines NTFS-Volumes oder
zwischen zwei NTFS-Volumes: (siehe Abbildung 4-1)

Fur das Kopieren einer Datei innerhalb eines NTFS-Volumes oder zwischen zwei NTFS-
Volumes gelten folgende Regeln: (siehe Abbildung 4.1)
=  Windows XP Professional betrachtet die Datei als neue Datei. Als neue Datei
ubernimmt die Datei die Berechtigungen des Zielordners. Der Benutzer, der den
Kopiervorgang durchgefiihrt hat, hat VVollzugriff auf die Datei.
= Man muss fur den Zielordner tiber die Berechtigung Schreiben verfligen, um Dateien
und Ordner in den Zielordner kopieren zu kénnen.
= Man wird standardmaRig zum Ersteller und Besitzer der kopierten Datei oder des
Ordners.

[X]

Gruppen- oder Benutzemanmer: |§_rl:l_|:||:|en- oder Berutzermamet;

ﬂ Administrator PAILLINAdministrator] m Admiristratoren MILLNAmimiztratoren)

€8 dmiristratoren [wILLINAdministratoren] €57 Benutzer [WILLIBenutzsr]

m Benutzer [WILLINBenutzer) ﬂ Benutzer 01 PILLINEenutzer_01)

€7 SYSTEM €5 5SS TEM

Jfiigen Entfernen [Hinzufi,igen... l [ Entfermen ]

Berechtigungen fur Benutzer Zulazsen  Yerweigem Berechtigungen fiir Benutzer_01 Zulazzen  Wenweigem

“'ollzLagriff Wollzugriff il

dndem Andem |l

Lesen, Susfiknen Lesen, Ausfibren El

Lesen Lesen |

Schieiben Schreiben il

Spezielle Berechtigungen Spezielle Berechtigungen
Klicken Sie auf "Enweitert”, urn speziells Klicken Sie auf "Enveitert”, um spezielle _
Berechtigungen oder enueiterte Einstellungen Berechtigungen oder erweiterte Einstellungen
anzuzeigen. anzuzeigen.

[ 0K l [ Abbrechen ] Ubetmehmen [ Ok l [ Abbrechen ] Ubemehmen

2 X

Sie konnen die Besitzrechte fur ein Element ubermehmen, wenn Sie uber die erforderlichen
Rechte verfligen.

Aktueller Besitzer diezes Elements:

i Benutzer_01 [wILLINBenutzer_01)

Besitzer andern auf:

M ame
ﬁ Bernutzer_07 MwILLINBenutzer_07]

Abbildung 4-1 Kopieren einer Datei innerhalb eines NTFS-Volumes oder zwischen zwei NTFS-Volumes
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5. Verschieben von Dateien und Ordnern

5.1. Verschieben innerhalb eines NTFS-Volumes: (siehe
Abbildung 5-1)
= Die Datei bzw. der Ordner behélt seine urspringlichen Berechtigungen und Besitzer.

= Man muss fur den Zielordner tber die Berechtigung Schreiben verfligen, um Dateien
und Ordner in den Zielordner verschieben zu kdnnen.

= Man muss fiir die Quelldatei oder den Quellordner Gber die Berechtigung Andern
verfiigen.

= Die Datei bzw. der Ordner wird aus dem Quellordner geléscht, nachdem diese(r) in
den Zielordner kopiert wurde.

Eigenschaften von Dateil Eigenschaften yon Dateit .E@

| Bligemein | Sicherheit | Dateiinto|

5.ﬁ.llgemein.| Sicherheit I"Dateiinfo|

Grupperr oder Benutzemamen: Gruppen- oder Benutzemamen:

€7 Administrator fILLINAdministratar) € Admiristrator PWILLINAdministrator]
ﬂ: Administrataren (WILLIAdministratoren] m Administrataren [WwILLINADministratoren)
€32 Benutzer [WILLIBenutzer] €7 Benutzer [WILLIE enutzer]
€5 SvSTEM €7 S¥STEM
Hinzufugen. Entfernen Himzufiigen rtferet
Berechtigungen fiir Benutzer e Berechtigungen fiir Benutzer Zulaszen  Verweigem
*allzugriff Yollzugriff
fndern Enderm
Lezen, Ausfihren Lesen, Ausfiihren
Lezen Lezen
Schreiben Schreiben

Spezielle Berechtigungen Spezielle Berschtigungen

Klicken _Sie auf "Erweitert"_, L sp_ezielle - Klicken Sie auf "Ernweitet”, um speziclle
Berechtigungen oder erveiterte Einstellungen Berechtigungen oder erweiterte Einztellungen

anzuzeigen, anzuzeigen,

[ ok ][ Abbrechen | Ubemehmen (o] [ abbischen ] [ Obemehmien

Erweiterte Sicherheitseinstellungen fiir Dateil

Sie konnen die Besitzrechte fur in Element Lbernehmen, wenn Sie Uber
Rechte verfligen.

Aktueller Besitzer diezes Elements:

A driniztrator ML A drmimiztratar]

Besitzer andern auf:

MHame

Abbildung 5-1 Verschieben innerhalb eines NTFS-Volumes
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5.2. Verschieben zwischen zwei NTFS-Volumes: (siehe
Abbildung 5-2)

= Datei oder Ordner erben die Berechtigungen des Zielordners

= Man muss fur den Zielordner tiber die Berechtigung Schreiben verfligen, um Dateien
und Ordner in den Zielordner verschieben zu kdnnen.

= Man muss fiir die Quelldatei oder den Quellordner iiber die Berechtigung Andern
verfligen.

= Die Datei bzw. der Ordner wird aus dem Quellordner gel6scht, nachdem diese(r) in
den Zielordner kopiert wurde.

= Man wird zum Ersteller und Besitzer der kopierten Datei oder des Ordners

i_ﬂ_:jemeiﬂ Sicherheit |E3ateiinf.c-_

Gruppen- oder Benutzermamen:

Gruppen- oder Benutzernamen:

€ Administratar [WILLIAdministrator) €72 dministrstoren (wILLIAdmiristrataren)

ﬂ Adminiztratoren MwALLEADminiztratoren] ﬂz Benutzer [WILLINBenutzer)

€50 Benutzer [wILLI\Berwtzer) € Denutzer 01 (WILLINBenutzer 1]

€5 SYSTEM €5 SVSTEM

Hirzufugen Entfermen Hinzufiigen. . ] l Entfernen ]
Berechtigunaen fur Benutzer Zulassen  Wenweigern Berechtigungen fir Berutzer Zulazzen  Venweigem

f\-f'ollzugriff Wollzugriff 4
&ndern ) Andern O
Lezen, Ausfiihren Lezen, Ausfiihren O
Lesen- Lesen 1
5 chn?lben . Schreiben 4|
Spezielle Berechtigungen Speziells Berechtigungen

Klicken Sie auf "Enueitert”, um spezielle

: e . : Klicken Sie auf "Enmeitert”’, um zpezielle
Berechtigungen oder enweiterte Einstellungen Berechtigungen oder enweiterte Einstellungen

ANZUZEIgEn. anzuzeigen.

[ 0k ] I Abbrechen J Ubernehmen [ oK. l [ Abbrechen l bernehmen

Erweiterte Sicherheitseinstellungen fiir Datei2

Berechtigungen | Besitzer | Effektive Berechtigungen_é

Sie konnen die Besitzrechte fur ein Element ubernehmen, wenn Sie uber
Rechte verfugen.

Aktueller Besitzer diezes Elements:

| Benutzer_01 MILLINBERUtzEr_01)

Beszitzer andern auf:

| MName
€3 Berutzer 01 MWILLINBenutzer_01]

Abbildung 5-2 Verschieben zwischen zwei NTFS-Volumes
Wenn man Dateien oder Ordner auf ein FAT-VVolume verschiebt, verlieren die Dateien
und Ordner ihre NTFS-Berechtigungen.
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6. Besitzer fur Dateien und Ordner

Jedes Objekt auf einem NTFS-Volume verfugt tber einen Besitzer (siehe Abbildung 6-1).
Dieser legt die Vergabe von Berechtigungen flr das Objekt fest. Besitzrechte konnen von
einem Benutzerkonto auf ein anderes bertragen werden. Um den Besitz zu Gbernehmen,

muss man uber die Berechtigung ,,Besitzrechte Gibernehmen* oder ,,\VVollzugriff* verfugen.

= Der Besitzer (oder ein Benutzer mit der Berechtigung Vollzugriff) kann einem
Benutzerkonto oder einer Gruppe die Standardberechtigung "Vollzugriff" oder die
spezielle Berechtigung ,,Besitzrechte Gibernehmen* erteilen. Damit ist das
Benutzerkonto oder ein Mitglied der betreffenden Gruppe berechtigt, die Besitzrechte
zu Gbernehmen.

= Ein Administrator hat grundsatzlich die Mdglichkeit, den Besitz fiir einen Ordner oder
eine Datei zu Ubernehmen, unabhéngig von den zugewiesenen Berechtigungen.

Erweiterte Sicherheitseinstellungen fiir Ordner

Berechtigungen | Obenwachung | Besitzer | Effeklive Eerechtigungan

Sie konnen die Besitzrechte fur ein Element ubemehmen, wenn Sie uber die erforderlichen
Rechte verfugen.

Aktueller Besitzer diezes Elements:

Berutzer_01 MwILLINBenutzer_07]

Besitzer andern auf;

I ame

Adrriztrator fAILLSAdminiztrator)
ﬁ Administratoren PALLINADministratoren)]

[] Besitzer der Objekte und untergeardneten Container ersetzen

[ Ok ] [ Abbrechen ] [Ulgernehmen]

Abbildung 6-1 Besitzer unter Windows XP

Unter Windows XP ist es nicht mdglich, einem Benutzer die Besitzrechte fiir eine Datei oder
einen Ordner zuzuweisen. Dies geht nur bei einem Server Betriebssystem wie Windows
Server 2003 (siehe Abbildung 6-2)
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Advanced Security Settings for angz.exe | x| I

F'ermissiu:unsi Auditing  Dwner I Effective F'ermissiu:unsi

You can take ar agzign awnership of thiz abject if you have the required permizzionz or privileges.

LCurrent owner of thiz item:

;.ﬁ.dministratnrs [HRZPOELZIG Admiriztators)

Change owner to:

€ A dministrator [HRZPOELZIG \Administrator)
ﬁ Adminiztrators [HRZPOE LS| G W Adminiztrators)

Other Uzers or Groups...

Learn mare about ownerzhip.

| F I Cancel Spply

Abbildung 6-2 Besitzer unter Server 2003

7. Verwalten freigegebener Ordner

Durch den Einsatz von freigegebenen Ordnern kdnnen Sie Benutzern Uber das Netzwerk den
Zugriff auf Ressourcen (Drucker, Ordner und Dateien) ermoglichen. Nach der Freigabe einer
Ressource Uber das Netzwerk kdnnen die Benutzer sich die Ressource uber das Netzwerk
verfligbar machen und damit arbeiten.

7.1. Voraussetzungen

Unter Windows XP Professional konnen die Mitglieder der vordefinierten Gruppe
Administratoren und Hauptbenutzer Ordner freigeben (in der Doméne sind es die
die Gruppen Administratoren und Server-Operatoren die Ordner freigeben kénnen
— Hauptbenutzer ist eine lokale Gruppe und nicht auf einem Domaincontroller
verfiigbar).

Die ,,Datei- und Druckerfreigabe* in den Eigenschaften der Netzwerkverbindung
muss aktiviert sein.

In der Firewall unter Windows XP muss unter ,,Ausnahmen* die ,,Datei- und
Druckerfreigabe* eingetragen sein, damit die entsprechenden Ports offen sind.

Die einfache Dateifreigabe muss deaktiviert sein (Windows Explorer - Extras -
Ordneroptionen - Ansicht).

Der Benutzeraccount muss Uber ein Passwort verfugen, um auf eine
Netzwerkfreigabe zugreifen zu kdnnen (siehe Abbildung 7-1).
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windows x|
@ Das Metzlaufwerk konnte nicht werbunden werden, da der folgende Fehler aufgetreten ist:

Anmeldung Fehlgeschlagen: Benutzerkontenbeschrankung., Magliche Ursachen hisrfir: leere Kennwiarker sind nicht zulssig,
anmeldezeitbeschrankungen, ader eine Richtlinienbeschrénkung wurde angewendet,

Abbildung 7-1 Netzlaufwerk verbinden ohne Passwort
e Um auf die Netzwerkressource zugreifen zu kénnen, muss der Benutzer sowohl tiber
entsprechende Berechtigungen fiir den freigegebenen Ordner verfligen
(Registerkarte ,,Freigabe” - Berechtigungen [siehe Abbildung 7-2]) als auch die
entsprechenden NTFS Berechtigungen (Registerkarte ,,Sicherheit*) besitzen.

E’Q Berechtigungen fiir Ordner

Allgemein | Freiggbe | Sicherhsi | &phassen Freigabeberechtigungen .

f',_'_-_? Sie konnen diggen Urdner fur andere Benutzer im Gruppen oder Benutzernamen:

ﬁ_‘,; Metzwerk freigeben. Klicken Sie dazu auf "Diezen Ordner
freigeben. ﬁz Jeder
() Diesen Ordner richt freigeben
(%) Diesen Dldnel freigeben
Flelgabename Drdner
Kommentar: L [ ]
= Hirzufiige... | Entfernen |
Benutzerbearenzung: (5) Hichstanzahl zulassen i
e 1 Berechtigungen fiir Jeder Zulaszen  Venweigem
) i " Wollzugriff O O
Klicken Sie auf "Berechtigungen”, um b
die Benutzerberechtigungen fir den shely O 0
Zugriff auf diesen Ordner festzulegen. Lezen O

Klicken Sie auf 'Zwizchenspeichem",
um die Einstellungen fiir den Offlinezuarift
zu konfigurieren,

Meue Freigabe \

Der Windows-Firewall ist z0 konfiguriert, dass dieser Ordner fuir
andere Computer im Metzwerk, freigegeben werden kann,
Windows-Firewalleinstellungen anzeigen

0K ] [ Abbrechen ] [Ulgemehmen

[ ok || abbrechen |

Abbildung 7-2 Netzwerkfreigabe

= Die standardmaRig erteilte Berechtigung fur einen freigegeben Ordner lautet Lesen
(ab XP mit SP1). Diese Berechtigung wird bei Freigabe eines Ordners der Gruppe
Jeder zugewiesen.

= Die Berechtigungen fir freigegebene Ordner gelten fir den gesamten Ordner, nicht
fiir einzelne Dateien.

= Uber die Berechtigungen fiir freigegebene Ordner kann der Zugriff auf diese Ordner
nicht fir Benutzer eingeschrankt werden, die lokal an dem Computer arbeiten. Die
Berechtigungen fur freigegebene Ordner gelten nur fur Benutzer, die tber das
Netzwerk auf den freigegebenen Ordner zugreifen.
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7.2. Freigeben eines Ordners

Mit rechter Maustaste auf den Ordner 2lx

klicken - Eigenschaften - Freigabe Allgemein  Freigabe | Sichatheit | Anpassen]
(siehe Abbildung 7-3)

[ Sie konnen diesen Ordner fur andere Benutzer im

) . . Metzwerk freigeben. Klicken Sie d f “Diesen Ord
Diesen Ordner (nicht) freigeben: bR aea R
Bestimmt, ob der Ordner fiir das

Netzwerk freigegeben wird. Wenn eine

s

" Diesen Ordner nicht freigeben

Freigabe aufgehoben werden soll, diesen —f* Dieszn Ordnet freigeben
Punkt anklicken. Fieigabename: Itemp
. . Eammentar: l
Freigabename: Der Name der Freigabe
die beim Mounten angegeben werden Benutzerbegrenzung: * Hichstanzahl ulassen
muss. Kann beliebig gewéahlt werden " Zugelaszene Anzahi | __,—_:-3
und muss nicht mit dem Ordnernamen Cidin B et 5 B |
. . . ICKEN o1& Ll Erechfigungen . um Erecniigungemn
ubereinstimmen. die Benutzerberechtigungen fur den
Zudriff auf diegsen Ordner festzulegen.
Kommentar: Wird beim Browsen ber Klicken Sie auf ‘Zwischenspeichem",  Zyischenspeichen |
. um die Einztellungen fur den Offinezugriff ——
die Netzwerkumgebung als Kommentar 211 konfigurieren,
angezeigt.
Benutzerbegrenzung (die Anzahl der Der Wwindowes-Firewall ist 20 konfiguriert, dass dieser Ordner fiir
Benutzer, die gleichzeitig eine andere Computer i Metzwerk freigegeben werden kann.
Verbindung zum freigegeben Ordner Windows-Firewalleinstelungen anzeigen
herstellen kénnen. (Max. 10 bei i
Workstation), lasst man normalerweise ok | _Abbrechen | Opemehmen
leer.

Abbildung 7-3 Freigabe

Neue Freigabe- In bestimmten Situationen ist es u. U. erforderlich, fur einen freigegebenen
Ordner unterschiedliche Berechtigungen festzulegen. In diesen Féllen kdnnen Sie mehrere
Freigabenamen flr einen freigegebenen Ordner erstellen und diesen unterschiedliche
Berechtigungen zuweisen. Der Button erscheint erst, sobald schon eine Freigabe auf dem
Ordner existiert.

= Berechtigungen fir freigegebene Ordner:
Lesen — Anzeigen von Ordnernamen, Dateinamen, Datendateien und Attribute;
Ausflhren von Programmdateien; Andern von Ordnern im freigegebenen Ordner

Andern - Erstellen von Ordnern, Hinzufiigen von Dateien zu Ordnern, Andern von
Daten in Dateien, Anhangen von Daten an Dateien, Andern von Dateiattributen,
Loschen von Ordnern und Dateien; Ausfiihren von Aktionen, die tber die
Berechtigungen Lesen gestattet werden.

Vollzugriff — Andern von Dateiberechtigungen, Ubernehmen der Besitzrechte fiir

Dateien; Ausfiinren von Aktionen, die tiber die Berechtigungen Andern gestattet
werden.
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7.3. Verbindungsherstellung zu einem freigegebenen Ordner

Allgemeine Informationen zum Verbinden eines Netzlaufwerkes

Zum Mounten (Mounten = Verbinden einer entfernten Netzwerkressource uber das Netzwerk
an den lokalen Rechner) eines im Netzwerk freigegebenen Ordners bendtigt man:
1. Den Namen des Rechners, auf dem der freigegebene Ordner liegt.
2. Den genauen Namen der Freigabe, unter welcher der Ordner fiir das Netzwerk
freigegeben wurde.
3. Nutzernamen und Passwort eines Benutzers auf dem Computer, welcher den
freigegebenen Ordner enthélt.
4. Korrekt gesetzte Rechte und Berechtigungen, um Zugriff auf die Dateifreigabe zu
erhalten.

»Servername* wird im Folgenden als Name des Rechners verwendet, welcher den
freigegebenen Ordner enthélt. Gemeint ist der vollqualifizierte Rechnername (FQDN = Fully
Qualified Domain Name) des Computers wie z.B. www.rz.uni-frankfurt.de.

Sicher funktionieren sollten beim Mounten immer der FQDN sowie die IP-Adresse des
Rechners/Servers. Oft reicht auch nur die Angabe des Nethios-Namens. Sollte es mit dem
Mounten iber Angabe des Netbios Namens nicht funktionieren, immer FQDN bzw. direkt die
IP-Adresse des Rechners zum Verbinden benutzen.

Im Problemfall testweise den Server anpingen mit DNS Namen bzw. IP-Adresse (! evtl.
blockt eine Firewall die Pings).

Beispiel:
FQDN (,,DNS Name*): www.rz.uni-frankfurt.de
IP Adresse: 141.2.22.39

Netbios Name (veraltet): WWwW

» Fur Faule“: Mounten durch ,browsen® in der Netzwerkumgebung

= Starten Sie den Explorer und klicken Sie sich zu dem freigegebenen Ordner durch
(Netzwerkumgebung - Gesamtes Netzwerk = Microsoft Windows Netzwerk -
Name der Domain/Arbeitsgruppe - Name des Computers - rechter Mausklick auf
die Freigabe - Netzlaufwerk verbinden - Laufwerksbuchstabe auswahlen

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 2 i

O Zuriick ~ ? ) ? /.- ) Suchen = Ordner E'

Adresse | YiBlaulifreigabe_nur_lesen A a Wechseln zu

Ordner x Mame Grif
+-{2) Dateien von Administrator | [CMeuer Ordner

= ‘JJ Metzwerkumgebung
= fd Gesamtes Metzwerk
=Y Microsoft Windows-Metzwerk
=134 Arbeitsgruppe

= i Blau
#-Ly Zfreigabe_andern Eeitern
#if anders Explorer
2 Drucker und Faxgers &ffnen
) Geplants Tasks Suchen...
+ _é Gruen Mit Sophos Anti-virus dberprifen

+-{Y Microsoft-Terminaldienste >
Metzlaufwerk verbinden...

Ausschneiden
Kopieren

Eigenschaften
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» Standardverfahren®: Mounten Gber den Explorer (Extras = Netzlaufwerk

verbinden)

= Uber Arbeitsplatz - Extras - Netzlaufwerk verbinden (siehe Abbildung 7-4)
o0 Dasselbe Ergebnis wie mit dem net use Kommando
o Vorteil: einfach zu bedienen durch grafische Oberflache, schnelles Verbinden
einzelner Laufwerke mdglich, Nachteil: ungeeignet fiir das Mounten vieler

Freigaben (dauert zu lang).

Vor den Benutzernamen evtl. noch den
Namen des Rechners bzw. den Namen
der Domaéne setzen, welcher den
berechtigten Benutzeraccount enthlt.
Oft sinnvoll wenn nicht automatisch
erkannt wird, welcher Benutzeraccount
gemeint ist.

Yerbinden als...

Standardmaliig werden Sie Werbindungen zum Metzwerkordrer als
WESTENDYpurzer herstellen, Geben Sie einen Benukzernamen und ein

Wenn die Verbindung zu der
Freigabe beim néchsten Anmelden
wiederhergestellt werden soll, hier
ein Hakchen setzen

wi Kennwork: I..........

Fre

Zu ,TI Abbrechen |
ko o

Eepowort unten ein, wenn Sie die Yerbindung unter einem anderen
Benutz; herstellen machten.
Benutzername: westendipurzer ¥ _| Durchsuchen, .. |

LaufwerkWw':

-l

141.2.192.21\purzers  *|  Durchsuchen...

Ordner:

EiciQel: 1\Serveri\Freigabe

\

[~ werbindungWei Anmeldung wiederherstelle
rbindung unteWanderem Benutzernamen HErstellen

rlinespeicherplatz anfordern odet mit sinem
Metzwerkserver verbinden

/

Laufwerksbuchstabe
der im Explorer
zugewiesen wird.

= Furick | Fertig stellen | Abbrechen |

Abbildung 7-4 Mounten mit Laufwerksbuchstaben 11

, Fur Profis“: Mounten Uber Kommandozeile und dem , net use“ Befehl

= An der Eingabeaufforderung (Start - ausfilhren - cmd) das Kommando net use
benutzen. Hilfe zu net use mit dem Kommando net use /?
Beispiel: net use u: \\servername\freigabename

0 Ergebnis: Das Netzlaufwerk wird mit dem Buchstaben U:\ im Explorer

gemountet

o Vorteil: gut beim Arbeiten mit batch-Dateien, ,,mé&chtige” Kommandozeile,
Nachteil: ,,fummelig, dauert meist langer*

J Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

=101x]

3,
| &

J O Zurick = () - ir ‘ /l- ) Suchen

il

Ordner

.

J Adresse I_ﬁ T

j a Wechseln 2u

Ordner x | _Mame = | Grife | =
- b DVD-RAM-LauFwerk (5:) jaf Ddaten '
_“: purzerd auf "sorbus.westend. ads, uni-frankfurt.de” (L) iy W!all'Ba':k”p -
- {} Swskemsteuerung _ plnt?tl Qi TE: 'v
E‘_ﬁ Metzwerkumgebung - ifun LEC. ,
|5 Cbjekkele) (Freier Speicherplatz: 31,9 GEB) |424 Bivke |\J Lokales Intranet 4

Abbildung 7-5 Mounten mit Laufwerksbuchstaben |
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. ... hur mal schnell“: Mounten tber UNC ohne Laufwerksbuchstaben

= Eingabe eines Pfades gemal Universal Naming Convention (UNC) in dem Dialog
Start -> Ausfiihren mit dem Format \\Servername\Freigabename
o0 Ergebnis: Ein neues Fenster wird gedffnet mit dem Inhalt des gemounteten
Ordners. Es wird kein Laufwerksbuchstabe im Explorer angelegt.
o Vorteil: geht schnell, Nachteil: wenn man das Fenster schlief3t ist das
Netzlaufwerk nicht mehr verbunden.

ausfihren ARSI # \sorbus\purzers

=101x]

= Geben Sie den Mamen eines Programms, Ordners, J Dt Eemibelien  Gnaeht Ewerien Edies 2

| &

Dokuments oder einer Internetressource an.

J ly) Zuriick. - \_) - 1.? | /-.-jSLIChEn |{~ Ordner ‘ E\v

- = | e[ e | B3 weehseh zu
;l Mame = :I
ITI Abbrechen | Durchsuchen. .. | Datei- und Ordneraufgaben x [T daten =1
Mail-Backy
) Meusn Ordner erstellsn _I_@[LI =
Abbildung 7-6 Ohne B i et it -4 -
Laufwerksbuchstaben mounten 5 Objekt(e) PITTrR  Tr ey J

» Fur Esoteriker”: Mounten ,unterhalb” der Netzwerkumgebung

= Die Netzwerkumgebung 6ffnen. Dort den Assistenten starten tber
»Netzwerkressource hinzufiigen* und die entsprechenden Daten
(Servername\Freigabename) hinzufugen.
o0 Ergebnis: Die Freigabe wird unter dem Symbol ,,Netzwerkumgebung*

eingebunden.

Assistent zum Hinzufiigen von Netzwerkressourcen E| 8% E:\Ordner ﬁ| El&l

Welche Adresse verwendet diese Netzwerkressource? N Datei  Bearbeiten  Ansicht  Favoriten  Extras > |".'

T |- e Marne
o ; ; ; G : i @' Deskkop
Geben Sie die Adresse einer Website, FTP-Site oder Netzwerkressource ein, die diese Verknipfung &ffnen =
sall, I} Eigene Dateien
' Arheitsplatz
Internet- oder Metzwerkadresse: =] ‘-_-; Metzwerkumgebung
I :| Durchsuchen. . @ Gesamtes Hetzwerk
; : I ] Ordner an Ymware-xp

Beispiele: Ordner suchen B] G2l Papierkorb

‘\ServeriFreigabe  (freigegebener Ordner) ¢ >

http: e Webserver/Freigabe  (Webfreid  wihlen Sie den Metzwerkpfad aus, mit dem eine Yerbindung

fepififtp.microsoft.com  (FTP-Site) hergestellt werden sall:

\_J Metzwerkumgebung b

= “ Gesamtes Metzwerk
=1-4% Microsoft Windows-hetzwerk
¢ -;').', Arbeitsgruppe
= Ymware-xp
Bl rdner
%2 Drucker und Faxgeréte
() Geplante Tasks
® ¥ Microsoft-Terminaldienste
&8 weh Clisnt Nebwork

Abbildung 7-7 Mounten in Netzwerkumgebung
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7.4. Administrative Ordnerfreigaben

Windows XP gibt verschiedene Ordner zu Verwaltungszwecken automatisch frei.
Diese Freigaben sind mit einem Dollarzeichen ($) gekennzeichnet, wodurch die Freigaben
ausgeblendet werden, wenn ein Benutzer einen Computer durchsucht (sog. versteckte

Freigaben).

C$, D$, E$ usw. - Das Stammverzeichnis aller Volumes (=Festplatten) wird standardméRig
freigegeben. Windows XP weist der Gruppe Administratoren fiir diese Freigaben die

Berechtigung Vollzugriff zu.

Admin$ - Der Systemstammordner (C:\WINDOWS), Windows XP weist der Gruppe
Administratoren fiir diese Freigabe die Berechtigung Vollzugriff zu.

IPCS$ - Inter-Process-Communication (IPC). Eine Ressource, die zum Freigeben der "Named
Pipes" dient, die fur die Kommunikation zwischen Programmen unerlésslich sind. IPC$ wird
wéhrend der Remoteverwaltung eines Computers und zum Anzeigen der auf einem Computer

freigegebenen Ressourcen verwendet.

Print$ - Bei der Installation des ersten freigegebenen Druckers wird der Ordner

%systemroot%\System32\Spool\Drivers als Print$ freigegeben. Dieser Ordner stellt Zugriff
auf die Druckertreiberdateien fiir Clients bereit. Administratoren und Druck-Operatoren —
Vollzugriff, Gruppe Jeder- Lesen (siehe Abbildung 7-8)

oy
Q Datei  Akkion  Ansicht  Fenster 7 | - |E|i|
e BmE BB 2|8
Q Computerverwalbung (Lakal) « | | Freigegebener ordrer  # | Freigegebener PEad | Tvp | anzatl... | kommertar |
5@ gl . w2 ADMING CHWINMT Windaws 0 Remateadmin
@ Ere?gnlsanzeuge BICH ) Windows 0 Standardfreigabe
Elg Frmgeg.ebene Ordner m=lF4 E:h Windows 0 Standardfreigabe
{ @ ;rtagaben m=lF4 i, Windows 0 Standardfreigabe
g |2"|.|ngen ) e lets @ Windows 0 Standardfreigabe
; g Gedffnete Dateien i . v - .
Q Lokale Benutzer und Grup images$ S !n s
& Leistungsprotokalle und RIIPC w!ndnws . REIIHIAE
i@ Gerate-Manager ~ | |2 Ralf$ &iRalf windows 0
| 3 #=ltemp C:temp Windows 0
Abbildung 7-8 Anzeige der Freigaben in Computerverwaltung
7.5. Ubersicht der Freigaben
= Ein freigegebener Ordner wird im Windows Explorer durch eine gedffnete temp

Hand gekennzeichnet.
= Eine Ubersicht aller auf dem Rechner vorhandenen Freigaben kann (iber den Befehl
»het share* angezeigt werden, bzw. Uber ,,Arbeitsplatz - Verwalten - Freigegebene
Ordner - Freigaben*
= Versteckte Ordnerfreigaben sind durch ein ,,$“-Zeichen am Ende des Freigabenamens
gekennzeichnet. Diese Freigaben sind in der Netzwerkumgebung nicht sichtbar und
nur Uber explizites ,,mounten* der Freigabe verfugbar.
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7.6. Trennen der Netzwerklaufwerke

PR

Wenn Sie dle NEtZWGI’kl&UfWEI’ke niCht mEhr ERe A purzer suf "Samba (nksambal .server.d Erweitern SOARIREEA
benétigen, kdnnen Sie diese trennen indem Sie T e i
) ; 5 Met gebung "xp orer
= im Explorer mit der rechten Maustaste auf = :d‘e;samtes etzuerk Bffoen
=I-§Y Microsoft Windows-MNetzwerk Suchen,..
den Laufwerksbuchstaben gehen und dort & ez Mit Sophos AntiVirus iberprifen
» rennen” wahlen. 1 frapockl
. +- 9% Westend
- m Explorer Un'[el' ,,EX'[I’aS 9 +- (Y Microsoft-Terminaldienste Kopieren i
Netzlaufwerke trennen® das entsprechende = et clerttetver Unbznernen i
Netzlaufwerk trennen. Eigenschaften

R SR PR

Achten Sie beim Trennen der Netzlaufwerke darauf, dass keine Dateien/Fenster der Daten auf
dem Netzlaufwerk mehr offen sind. Schliel3en Sie also alle offenen Dateien/Fenster.

7.7. Anwenden von Berechtigungen fir freigegebene Ordner

Effektive Berechtigungen — ein Benutzer kann Mitglied mehrerer Gruppen sein, die mit
verschiedenen Berechtigungen fiir den Zugriff auf einen freigegebenen Ordner ausgestattet
sind.

Verweigern von Berechtigungen — Verweigerte Berechtigungen setzen Berechtigungen aufer
Kraft, die einem Benutzerkonto oder einer Gruppe an anderer Stelle gewahrt wurden.

NTFS-Berechtigungen — Berechtigungen flr freigegebene Ordner ermdglichen den Zugriff
auf die Dateien und Ordner eines FAT-Volumes, reichen jedoch fiir Zugriff auf die Dateien
und Ordner eines NTFS-Volumes nicht aus. Beim Zugriff auf einen freigegebenen Ordner,
der sich auf einem NTFS-Volume befindet, muss der Benutzer sowohl tiber Berechtigungen
fiir den freigegebenen Ordner als auch tber entsprechende NTFS-Berechtigungen fir den
Zugriff auf die Ordnerinhalte verfligen. Die effektiven Berechtigungen sind auf einem NTFS-
Volume durch die Freigabeberechtigungen eingeschrankt.

Wenn man einen freigegebenen Ordner kopiert, ist der urspringlicher Ordner weiterhin

freigegeben, der kopierte jedoch nicht. Bei einer Umbenennung oder Verschiebung wird die
Freigabe flr diesen Ordner aufgehoben.
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8. Uberwachung

Uberwachungsrichtlinien dienen u.a. dazu, Zugriffe auf Objekte (also z.B. Dateien und
Ordner) oder auch fremde Einloggversuche auf den Rechner festzustellen.

Die Protokolle werden in der Computerverwaltung - Ereignisanzeige = Sicherheit gefthrt.
Wenn man die Uberwachungsrichtlinien nutzen méchte, muss man diese zuerst in den
Gruppenrichtlinien (Start = ausfiihren - gpedit.msc) einschalten, da sie standardmassig
deaktiviert sind (siehe Abbildung 8-1).

Lokale Sicherheitsrichtlinie -> Lokale Richtlinien -> Uberwachungsrichtlinien->
Objektzugriffsversuche Giberwachen aktivieren

‘itil Gruppenrichtlinie

Datei  Akbion  Ansiche 7

€ - & £

=} Richtlinien Fir Lokaler Computer # | | Richtlinie | Sicherheitseinstellung |

= Computerkonfiguration .ﬁ.ctive Direckory-Zugrff dberwachen  Keine Uberwachung
+-(] Softwaresinstelungen .ﬁ.nmeldeereignisse Oberwachen Keine Uberwachung
--@ LT T 2y %) anmeldeversuche Uberwachen keine Jberwachung

] Skripts (Start/Herunterfahren)
-5 sicherheitseinstelungen

+-{_8 Konkotichtlinien

—-[C@ Lokale Richtlinien

Knntenverwaltung (berwachen Keine Uberwachung
ari uche ilberwachen  Keine Uberwachung
Prnzessverfnlgung (berwachen keine Uberwachung

5@ berwachungsrichtinien Rechteverwendung (berwachen Keine Uberwachung
+ 8 Zuweisen von Benutzerre ¥ Richtlinienénderungen (berwachen Keine Uberwachung
¢ 3 Systemereignisse Oberwachen Keine Uberwachung

Abbildung 8-1 Gpedit - Uberwachungsrichtlinien aktivieren

Sie mussen nun noch festlegen, fir welchen Nutzer
(bzw. welche Benutzergruppen) welche Objekte
(Verzeichniszugriff, Dateizugriff etc.) Uberwacht .

Werden SO” Dles Iegen Sle n den ElgenSCha‘ften Mame: |Administrator [LIESE \Administrator) | Andern..
des Objekts (Ordner, Datei) fest (siehe Abbildung
8-2).

Sicherheit > Erweitert > Uberwachung -> _ ot T
Benutzer oder Gruppe wahlen, Zugriffereignisse die Vol

Uberwacht werden sollen, selektieren 2> OK Ordner durchsuchen / Date ausfinren
dI’UCken Ordner auflisten / Daten lesen

Uberwachungseintrag fiir RIS Test Windows XP... E|g|

U bemehrmen fir:

Diesen Ordner, Unterordner und D ateien A

M

Attribute lezen

Ernweiterte Attribute lesen

D ateien erstellen / Daten schreiben
Ordner erstellen / Daten ankhangen
Attribute schreiben

Enweiterte Attribute schreiben
Unterordner und D ateien ldschen
Lagchen

Berechtiguhgen lezen

e el b i mme e e
Obermachungseintrage nur fir Objekte Alle [ach
[ und/ader Container dieses Cortainers el

ubernehmen

W

ooOoOooooooooo
ooOoooooooooo

[ ok | [ Abbrechen |

Abbildung 8-2 Uberwachungseinstellungen festlegen
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Nachdem die Uberwachung richtig eingestellt wurde,
kann man alle Ereignisse, die den Eigenschaften von Sicherheit Eg
Uberwachungskriterien entsprechen, in dem Allgemein | Fiter

Sicherheitsprotokoll der Ereignisanzeige des Systems

. . Anzeigename:
sehen. Da die Protokolldateien schnell sehr : _
. . . . Protokallnarme: CAWIMNNT S pstem32hconfighSecE vent Evt
undbersichtlich und _auch grof3 \_/verden, ;oll_ten Sie I 0.0 KB (55,535 Botes]
= nur d|e notwendlgen ErelgnISSE Erstellt: Donnerstag, 25, &ugust 2005 10:27:16
uberwachen Gedndert: Dionnerstag, 25, dugust 2005 10:27:16
. . - - ifF: D L 25, & 200510:27:16
- bei der Auswertung der Ereignisse in L e
Frotakolligralte

der Ereignisanzeige den Filter
benutzen (Ansicht - Filter)

- die GrolRe der Logdatei in der
Ereignisanzeige beschrénken und

Mavimale Protokollgrabe: (512 2| KB

“wenn die maximale Protokollgrole ereicht ist;

() Ereignisse nach Bedarf liberschreiben

(%) Ereignisse Uberschreiben, die dler als |7 : Tage gind

festlegen, was bei Erreichen der @ Ereigrisse rie iberschreiben

maximalen ProtokollgroRe geschehen . =

SO” (SIehe Abblldung 8-3) [] Miedrige Ubertragungsrate
[ ok ][ Abbechen |

Abbildung 8-3 Eigenschaften Sicherheitsprotokoll

8.1. Zusammenfassung: Richtlinien fur die
Berechtigungsvergabe bei freigegebenen Ordnern

= Ermitteln Sie, welche Benutzer und Gruppen Zugriff auf eine Ressource bendétigen
und in welchem Umfang (wer braucht welche Rechte). Dokumentieren Sie die
Berechtigungsvergabe fir jede Ressource.

= Weisen Sie NTFS- sowie Freigabeberechtigungen nicht auf Benutzer- sondern auf
Gruppenebene zu, um die Zugriffsverwaltung zu vereinfachen.

= Vergeben Sie maglichst einschrénkende Berechtigungen. Erlauben Sie nur das, was
notwendig ist.

= Fassen Sie Ordner mit gleichen Sicherheitsanforderungen in einem Ordner zusammen.
Legen Sie auf dem obersten Ordner die Rechte fest und arbeiten Sie mit der NTFS
Berechtigungsvererbung.

= Verwenden Sie aussagekraftige Freigabenamen (max. 80 Zeichen) mit

~Standardisierten Namen* um die Ubersicht zu behalten (z.B.
FB0O_Botanik_HIWIS$)
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8.2. Offlinezugriff auf Dateien im Netz

Berechtigungen: Legt die Rechte beim Zugriff Uber das Netz fir Benutzer (oder
Benutzergruppen) fest:

- Lesen

- Andern

- Vollzugriff

Zwischenspeichern (die Einstellungen, mit denen der Offlinezugriff auf diesen freigegeben
Ordner konfiguriert wird). Ist voreingestellt, muss aber auf Client-Seite noch konfiguriert
werden (Windows Explorer > Extras = Ordneroptionen - Offlinedateien - Aktivieren)
sofern es benutzt werden soll.
- Bei XP muss die schnelle Benutzerumschaltung deaktiviert werden, um
dieses Feature nutzen zu kdnnen.
- Im Explorer mussen ,,Offlinedateien” aktiviert sein (Extras = Ordneroptionen
—> Offlinedateien).
- Es werden nicht alle Dateien standardmaRig offline zur Verfiigung gestellt
(siehe auch http://support.microsoft.com/kb/252509/EN-US/) .

=  Manuelles Zwischenspeichern von Dokumenten (Standardeinstellung). Man muss
vorher manuell angeben (rechter Mausklick drauf), welche Dateien/Ordner Offline zur
Verfligung stehen sollen.

= Automatisches Zwischenspeichern von Dokumenten — jede Datei, die im
freigegebenen Ordner getffnet wird, wird fiir den Benutzer offline verfugbar gemacht.
Nicht geoffnete Dateien stehen offline nicht zur Verfiigung. Bei jedem Offnen einer
Datei wird die altere Kopie der Datei automatisch geldscht.

= Automatisches Zwischenspeichern von Programmen und Dokumenten — bietet
Offlinezugriff auf freigegebene Ordner mit Dateien, die gelesen oder ausgefiihrt, dabei
aber nicht ge&ndert werden. Mit der Einstellung wird der Datenverkehr im Netzwerk
reduziert (siehe Abbildung 8-4)

Crdner v Mame
) WINDOWS ~ [ Mewer Ordner
[# i DYDCD-Riw-Laufwerk (D:) (5] e RTF-Dakument i
e = Temnp auf "mware-xp" ()
-k L 5
i Erweitern
[+ SHARED FOLDERS (71}
[+ I} Systemsteusrung Excplorer
-7 Gemeinsame Dokurmente Gffnen
¢ [#-Z) Dateien von Administrator]  Suchen. .

= 4 Netzwerkumgebung
i B i Gesamtes MNetzwerk
Abbildung 8-4 Offline verfligbar machen

CFfline werfigbar machen
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