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1 Einleitung

Microsoft-Installer-Pakete, kurz MSI-Pakete, erlauben eine komfortable Installation unter Microsoft
Betriebssystemen wie Windows 2000, Windows XP oder Windows Server 2003. Sie kénnen interak-
tiv installiert werden, aber auch iiber die in den Windows-Server-Systemen integrierten Software-
installationsmechanismen automatisch auf Clientcomputern aufgespielt werden. Fiir die zweite
Variante, die in Windows-Dominen elegant iiber Gruppenrichtlinien konfiguriert werden kann, ist
es oft notwendig, eigene MSI-Pakete zu erstellen, da nicht jeder Softwarehersteller fiir die Installa-
tion seiner Produkte MSI-Pakete anbietet. Aber auch wenn bereits MSI-Pakete vorhanden sind,
kommt es hidufig vor, diese verdndern/bearbeiten zu miissen, um bestimmte Einstellungen
vorzugeben. Dies kann zum Beispiel das automatische Entfernen eines Desktopsymbols sein oder
das Installieren/Deinstallieren eines Features.

Fiir das Bearbeiten und Erstellen von MSI-Paketen wird zusétzliche Software gebraucht. Géngige
lizenzpflichtige Werkzeuge sind WinINSTALL von OnDemand' oder das Produkt Wise for Windows
Installer von Wise Solutions®. Es gibt auch lizenzfreie Alternativen, so bietet OnDemand kostenfrei
das Produkt WinINSTALL LE 2003 an. Dieses besitzt gegeniiber der Vollversion einen einge-
schrinkten Funktionsumfang. Fehlende Funktionen konnen mit anderen Werkzeugen wie dem MSI-
Editor Orca aus dem Hause Microsoft erginzt werden.

Dieses Dokument zeigt exemplarisch an verschiedenen Softwareprodukten, wie mit den eben
erwahnten Werkzeugen WinINSTALL LE 2003 und Orca MSI-Pakete erzeugt werden konnen und
wie diese in einer Windows-Doméne iiber Gruppenrichtlinien an Clientcomputer verteilt werden
konnen. Bewusst wird nur diese kostenfreie Alternative vorgestellt. Wer in groBerem Rahmen Soft-
wareverteilung in seiner IT-Infrastruktur einsetzen will, sollte sich mit Produkten, wie dem Systems
Management Server (SMS) von Microsoft oder der Desktop Availability Suite (DAS) von OnDe-
mand auseinander setzen.

1 http://www.ondemandsoftware.com
2 http://www.wise.com




2 Erstellen von MSI-Paketen

Viele Softwarehersteller nutzen inzwischen das Microsoft-Installer-Format fiir ihre Setup-Routinen,
jedoch ist dies meistens nicht offensichtlich. Ladt man eine Anwendung wie beispielsweise den Ad-
obe Acrobat Reader 7' aus dem Internet, liegt dieser als ausfiihrbare Datei mit der Endung .EXE
vor. Bei dieser Datei handelt es sich aber nicht einfach um ein selbstextrahierendes Zip-Archiv aus
dem direkt ein MSI-Paket entpackt werden kann. Die MSI-Dateien sind hier hinter einem weiteren
Installer verborgen.

Manche anderen Softwareprodukte bieten leider keine MSI-Pakete zur Installation an, sondern
bringen proprietdre Installer mit sich. Hier ist es notwendig, sich MSI-Pakete mit Hilfe von Win-
INSTALL LE 2003 zu erstellen. Die Erstellung basiert im Prinzip auf einem Zustandsvergleich eines
Clientcomputers vor und nach einer manuell vom Administrator installierten Software. Die Ver-
dnderung am System, die nach einer Installation aufgetreten sind, so z.B. das Hinzufiigen von Pro-
grammdateien, Andern von Registrierungswerten, etc., werden in einem MSI-Paket gespeichert.
Beide Vorgéinge zum Erzeugen der MSI-Dateien werden im Weiteren exemplarisch dargestellt.

Noch ein Hinweis: Fiir die MSI-Paketerstellung empfiehlt sich die Verwendung eines eigens fiir
diesen Zweck bereitgestellten Computers, der im Weiteren mit ,,Test-PC* bezeichnet wird. Dies ist
insbesondere erforderlich, wenn man aus proprietéren Installern MSI-Pakete erzeugt. Welche Sys-
temkonfigurationen wiinschenswert bzw. notwendig sind, wird in den folgenden Kapiteln erléutert.

2.1 Extrahieren aus EXE-Installern

Wie schon zuvor erwiéhnt, steckt hinter vielen EXE-Installern von diversen Softwareprodukten ein
MSI-Paket. Ob eine Software bereits im MSI-Format vorliegt, d.h. den Windows Installer nutzt,
kann bei der Installation erkannt werden. Dialoge wie in Abbildung 2.1, aber auch die Optik des In-
stallers weisen auf die Verwendung des Windows Installers und somit die Existenz eines MSI-Pa-
kets hin.

InstallShield Wizard

Installation wird vorbereitet...
Adobe Reader 7.0 - Deutsch Setup bereitet den

InstallShield \izard vor, der Sie durch den SetupYorgang
leiten wird. Bitte warten.

K.anfigurieren van Windows Installer

Abbildung 2.1: Typischer Dialog eines Windows Installers

1 http://www.adobe.com




Ein MSI-Paket besteht aus einer MSI-Datei und eventuell zugehorigen MST- und CAB-Dateien.
Fiir eine administrative Installation oder fiir die Softwareverteilung werden im Prinzip nur diese be-
notigt. So sind diese also erst aus dem EXE-Installer zu extrahieren. Da diese EXE-Installer in der
Regel keine ausfiihrbaren ZIP-Archive sind, muss oft eine manuelle Installation der Software durch-
gefiihrt werden. Je nach Produkt sind dann die gewiinschten Dateien wéhrend der Installation in
temporédren Verzeichnissen oder unter den Programmdateien finden. Hier ist das Gespiir des Ad-
ministrators gefordert, aber auch der Blick ins Internet iiber Suchmaschinen ist sehr zu empfehlen.
Am Beispiel vom Adobe Acrobat Reader 7 und dem Sun J2SE Runtime Environment 5.0 wird im
Folgenden das Extrahieren der MSI-Dateien aufgezeigt.

2.1.1 Adobe Acrobat Reader 7

Beim Adobe Acrobat Reader 7 hat der Administrator es sehr leicht, das MSI-Paket zu extrahieren.
Es ist zunichst lediglich notwendig das Programm auf einem Test-PC zu installieren. Fiir das hier
beschriebene Szenario ist keine besondere Konfiguration des Test-PCs erforderlich. Eine Standard-
installation von Windows 2000/XP ist ausreichend. Adobe Acrobat Reader 7 steht in mehreren Vari-
anten auf den Webservern von Adobe' zum Download, wobei hier die deutsche Vollversion
eingesetzt wird. Auf dem Test-PC ist nun der Adobe Acrobat Reader 7 zu installieren. Nach einer
erfolgreichen Installation navigiert man iiber den Explorer in das Programmverzeichnis®. Da beziig-
lich des Betriebssystems von einer deutschen Standardinstallation ausgegangen wird, werden auch
in den folgenden Kapiteln die Verzeichnispfade in absoluter Form und ohne Verwendung von Sys-
temvariablen dargestellt. Die Installationsroutine von Adobe hat im Programmverzeichnis eine Ord-
nerstruktur angelegt, deren Wurzelverzeichnis ,,Adobe® ist. Das MSI-Paket ist im Adobe-
installationsverzeichnis® zu finden. Folgende zwei Dateien sollten nun fiir eine spitere automa-
tisierte Verteilung aus diesem Verzeichnis kopiert werden: ,,Adobe Reader 7.0 - Deutsch.msi* und
,Datal.cab®.

2.1.2 Sun J2SE Runtime Environment 5.0

Beim Java Runtime Environment (JRE) ist das Extrahieren der MSI-Datei nicht ganz so trivial wie
beim Adobe Reader 7. Zundchst muss das Java Runtime Environment als Offline-Installer von den
Webservern von Sun heruntergeladen werden. Zum Zeitpunkt der Erstellung dieses Dokumentes ist
die aktuelle Version die Version 5.0 Update 3 des J2SE Runtime Environment. Die Installation kann
auf einem Test-PC, dessen Konfiguration fiir diese Aufgabe nebenséchlich ist, gestartet werden.
Nach dem Starten der Installationsdatei wird die Lizenzvereinbarung angezeigt (siche Abbildung
2.2). An dieser Stelle der Setuproutine ist mittels des Explorer nach Dateien mit der Endung .MSI
im Anwendungsdatenordner® des Profilverzeichnisses zu suchen. Zu beachten ist, dass in diesem
Beispiel von einer Anmeldung mit dem lokalen Administratorenkonto ausgegangen wird und sich
somit dieser Verzeichnispfad ergibt. Zudem muss bei den Suchkriterien auch die Option zur Suche
in versteckten Ordnern und Systemordnern aktiviert sein. Das Suchergebnis liefert eine Datei
namens ,,J2SE Runtime Environment 5.0 Update 3.msi*. Diese Datei ist fiir die Softwareverteilung
zu kopieren. Das noch aktive Setup kann anschlieBend abgebrochen werden.

http://www.adobe.de/products/acrobat/readermain.html
C:\Programme

C:\Programme\Adobe\Acrobat 7.0\Setup Files\RdgBig\GER
C:\Dokumente und Einstellungen\Administrator\Lokale Einstellungen\Anwendungsdaten

AW N =
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i J25E Runtime Environment 5.0 Update 3 - Lizenz

Lizenzvereinbarung

EBitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch. &'ﬁ

Sun Microsystems, Inc. il
Bindrcode-Lizenzvertrag

fir die
Ji 8 3 PLATFORM STAMNDARD ECITION RUMTIME EMYIROMMENT 5.0

SR MICROSYSTEMS, IMC. ([, SUNTIST MUR LNTER CER BECINGLNG BEREIT, IHMEM EINE
LIZEMZ FUR: DIE UNTEM BEZEICHMETE SOFTWARE 71 GEWAHREN, DASS SIE ALLE IM
DIESEM BINAR CODFLIZENZ VERTRA G SCWIE DEN ZUSA TZLICHEN
LIZENZBEDINGUNG EN (ZUSAMMEN DER |, VER TRA G AUFGEFUHRTEN BEDINGUNGEN
4NMEHMEN. BITTE LESEN SIE DEM VERTRA G SORGFALTIG DURCH. DURCH

" Ith gkzeptiE(e die Bedingungen der Lizenzversinbarung

(% Ich lehne die Bedingungen der Lizenzvereinbarung abi

IristallShield

Weiter = I abbrechen

Abbildung 2.2: Lizenzvereinbarung

@ C:'Dokumente und Einstellungen’, Administrator’Lokale Einstellungen’Anwendungsdaten’ £3: i _IEII_EI
Datei  Bearbeiterr  Ansicht  Faworiten  Extras 7

i Zurick - © 0 - s | - Suchen [ Ordner | B X ) | [=

Adresse Ilﬂ :iDokumente und EinstellungeniAdministratoriLokale Einstellungenianwendungsdatent{3246F0A6-6513-1 1D6-.|'-\??B-EIEIBDj Wechseln zu
Ordner

X || Mame = I Gréﬁel TvR |
@ Deskbop -] 4]1031.M5T 57 KB  MST-Datei
il:l Eigene Dateien =M i 11.074KE ‘Windows Installer-P..,
= -j Arbeitsplatz
& A 31-Diskette (a:)
[=] = Swstem ()
H I5) Dokumente und Einstellungen
=I5 Administrator
[ anwendungsdaten
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= ) Lokale Einstellungen
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l\'-:_'.‘ {3248F0AG-6813-11D6-477
|5) ApplicationHistary
¥ |3 Microsoft
|5 Sophos
F 3 Temp
|.'j Temporary Internet Files

[ verlauf -
4] | S I EX |

|Ty|:-: Windows Installer-Paket Autor: Sun Microsystems, Inc, Titel: J25E Runtime Environment 5.0 The|1E_I,8 ME

N | bl

| i Arbeitsplatz
Abbildung 2.3: Pfad zum MSI-Paket des J2SE Runtime Environment 5.0 Update 3




2.2 Erstellen aus proprietaren Installern

Ausgehend von einem proprietdren Installer kann die Paketerstellung mit der Software Win-
INSTALL LE 2003 der Firma OnDemand erfolgen. Wie schon anfangs erwihnt, stellt diese Softwa-
re in der genannten Version eine kostenfreie Alternative dar und soll aus diesem Grund auch
exemplarisch die Paketerstellung veranschaulichen. Es sollte ein Test-PC aufgesetzt werden, der nur
tiber das Betriebssystem (in diesem Fall Windows XP) und alle verfiigbaren ServicePacks und Si-
cherheitsupdates verfiigt. Ansonsten sollten keine weiteren Softwareprodukte oder Komponenten
installiert sein, um Abhéngigkeiten der Softwarepakete zu vermeiden. Ein solcher Test-PC wird in
der Hilfe von WinINSTALL LE 2003 als ,clean reference machine” bezeichnet. Fir weitere
Anmerkungen und eine ausfiihrliche Beschreibung der kompletten Prozedur sei an dieser Stelle auf
diese Hilfe verwiesen. Auf einem weiteren (anderen) Computer ist WinINSTALL LE 2003 zu in-
stallieren. Dieser muss nicht speziell konfiguriert werden, da der Test-PC lediglich auf eine Frei-
gabe zugreift, die WinINSTALL LE 2003 wihrend der Installation anlegt hat, um den ,,Before-
Snapshot* und ,,After-Snapshot™ auszufiihren. Diese zwei Snapshots sind Aufnahmen des System-
zustands vor und nach der Ausfithrung einer proprietdren Installation. Anhand der verschiedenen
Anderungen, wie neu hinzugekommene Programmdateien oder neue Systemregistrierungeintrige,
die am Ursprungssystem vorgenommen wurden, wird anschlieBend das MSI-Paket erstellt. Am Bei-
spiel der Software GSview 4.7 wird im folgenden Abschnitt die Erstellung eines MSI-Paketes mit
WinINSTALL LE 2003 veranschaulicht.

Da fiir jedes Softwarepaket wieder eine ,,clean reference machine* bendtigt wird, ist es ratsam
Clone-Werkzeuge wie Symantec's Norton Ghost' zu benutzen oder besser noch mit einer virtuellen
Maschine zu arbeiten.

2.2.1 GSview 4.7

Es wird im folgenden davon ausgegangen, dass der Test-PC nach den Vorgaben der Hilfedoku-
mentation von WinINSTALL LE 2003 konfiguriert wurde und dass liber eine Freigabe auf einem
anderen Rechner auf das Programm ,,Disco32.exe®, welches fiir die Snapshots zusténdig ist, zuge-
griffen werden kann. Zunichst ist die Anwendung GSview 4.7 von der Herstellerwebseite® aus dem
Internet zu laden. Die heruntergeladene Datei ,,gsv47w32.exe* ist auf den Test-PC zu kopieren, an
dem man mit administrativen Rechten angemeldet sei.

Vor der Ausfithrung der Datei ,,gsv47w32.exe®, der Setup-Routine, ist wie die Abbildung 2.4 zeigt,
der Before-Snapshot iiber den Dialog Ausfiihren zu starten.

Ausfiihren

= Geben Sie den Mamen eines Programms, Ordners,
Dokurments oder einer Inkernetressource an.

AFfnen: ' Y admin-PWinInstaliDiscod2. exe| w

[ (o4 ] [ abbrechen ] [Qurchsuchen... ]

Abbildung 2.4: Aufruf des Before-Snapshots iiber
die Winlnstall-Freigabe

1 http://www.symantec.com
2 http://www.ghostscript.com



Die einzelnen Schritte des Before-Snapshots sollten in der Programmbhilfe nachgeschlagen werden.
Der letzte Schritt fordert den Anwender zur Eingabe des Installerprogramms auf, hier ist die Datei
,»Zsv4Tw32.exe* anzugeben. Nun installiert man wie gewohnt die Anwendung. Nach erfolgreicher
Installation kénnen noch gewlinschte Veranderungen vorgenommen werden, wie z.B. das Loschen
einer Desktopverkniipfung. Allerdings sollte man sich bewusst sein, dass jede Benutzeraktion even-
tuell als Verdnderung des System mit in das MSI-Paket iibernommen wird, was vielleicht nicht
erwiinscht ist. AbschlieBend ist iiber den Ausfiihren-Dialog wieder das Programm ,,Disco32.exe*
auszufiihren, um den After-Snapshot zu initiieren, der zum Erzeugen des MSI-Pakets fiihrt.



3 Bearbeiten von MSI-Paketen

Hiufig ist es erwiinscht, bereits existierende MSI-Pakete zu bearbeiten, um gewiinschte Funktionen
zu aktivieren oder zu deaktivieren. Dies konnen Programm-Features sein, aber auch das Entfernen
von Desktopsymbolen oder das automatische Akzeptieren einer Lizenzvereinbarung, etc. An dieser
Stelle sei erwéhnt, dass die Dateiendung .MSI keine ausfiihrbare Datei darstellt, sondern mit dem
Programm ,,msiexec.exe*, dem Windows Installer, verkniipft ist. Ein Doppelklick auf eine MSI-Da-
tei fihrt also automatisch zum Aufruf des Windows Installers. Dieser kann iiber Parameter konfigu-
riert werden. Eine genaue Beschreibung der Parameter kann durch Aufruf von ,,msiexec.exe® in
einer Eingabeaufforderung abgerufen werden. Mittels der Parameter kann der Ausfiihrungsmodus
(administrativ/interaktiv) bestimmt werden, aber es konnen auch Installationseigenschaften
verdndert werden. Wichtig ist zu wissen, wenn man die Softwareverteilung iiber Gruppenrichtlinien
nutzt, wird die Installation immer im nichtinteraktiven Modus ausgefiihrt und man kann keine wei-
teren Parameter iibergeben. Um dennoch die Installationseigenschaften zu dndern, werden Trans-
formationsdateien verwendet. Sie besitzen die Dateiendung .MST.

Zur Erstellung der Transformationsdateien bieten einige Hersteller administrative Werkzeuge an. So
liefert z.B. Adobe den [Installshield Tuner 7.0 fir die Adobe Acrobat Produkte. Fiir die Office-Pro-
dukte stellt Microsoft die entsprechenden Resource Kits bereit, die eine Anpassung der MSI-Datei-
en an die Organisationvorgaben erlauben. Desweiteren gibt es MSI-Editoren, wie den Editor Orca
von Microsoft, die eine produktunabhingige Bearbeitung zulassen. Generell ist es jedoch zu emp-
fehlen, erst auf die Herstellerwerkzeuge zuriickzugreifen, ehe man andere Hilfsmittel einsetzt.

Im nun folgenden Abschnitt wird gezeigt, wie man mit dem Werkzeug Orca sich eine MST-Datei
erstellt, um gewiinschte Anderungen am MSI-Paket ,, J2SE Runtime Environment 5.0 Update 3.msi*
vorzunehmen.

3.1 Bearbeiten mit Orca

Das Programm Orca ist ein Werkzeug zum Betrachten und Editieren von Paketen die mit dem
Windows Installer ausgefiihrt werden kénnen, also MSI-Dateien, aber auch MSP, MSM und PCP-
Dateien. Letztere sind fiir diese Dokument nicht relevant. Orca ist Teil des Microsoft Platform Soft-
ware Development Kits (PSDK), welches von der Microsoft-Webseite' heruntergeladen werden
kann. Um an die Installationsdatei ,,Orca.msi* zu gelangen ist eine Installation des PSDKs notwen-
dig. Die Datei ,,Orca.msi‘ ist anschlieBend im Programmverzeichnis2 zu finden. Orca kann nun auf
einem PC installiert werden, um fiir folgendes Szenario eine verniinftige Losung zu finden:

Fiir das MSI-Paket ,, J2SE Runtime Environment 5.0 Update 3.msi soll eine Transformationsdatei
erzeugt werden, die filir eine geplante Verteilung der Software liber Gruppenrichtlinien benotigt
wird, um einige Anderungen am Softwarepaket vorzunehmen. Folgende Anderungen werden ge-
wiischt: Die Integration des JRE in den Internet Explorer sowie in den Mozilla- und Netscapebrow-
ser soll standardméBig durchgefiihrt werden, die Update Funktion soll deaktiviert werden, da sich
sowieso der Administrator um Aktualisierungen kiimmert.

1 http://www.microsoft.com/msdownload/platformsdk/sdkupdate/psdk-full.htm
2 C:\Programme\Microsoft Platform SDK for Windows XP SP2\Bin
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Die Firma Sun gibt auf ihrer Webseite' an, welche Setup-Parameter notwendig sind, um die ge-
wiinschten Anderungen vorzunehmen. Mit Hilfe des Orca-Editors lassen sich diese Parameter in
der Tabelle ,,Property” wiederfinden und bearbeiten. Da eine Transformation erstellt werden soll,
muss im Menii ,,Transform®, die Auswahl ,,New Transform* selektiert werden (siche Abbildung

3.1).

=* J2SE Runtime Environment 5.0 Update 3.msi - Orca

File Edit Tables B View  Help
0wl T | B
apply Transform. ..
Tables | View Patch... Lr Value
Listbiew & iy Ipt [1]
LackPermissions #ion [x]
MIME _;:Dde {3246F0A7-65813-1106-A77B-00B0D0150020}
Media = - 1]
ModuleComponerics- e EN1ANCE Change
MowveFile _IsSetupTypeMin Twpical
Msidssembly AgreeTolicense Mo
Msifssemblyhlame ALLUSERS 1
MsiDigitalCertificate applicationUsers allsers
MsiDigitalSignature ARPCONTACT htbp: ffjava.com
MsiFileHash ARPHELPLINE http:/fjawa. com
ODECAttribute ARPMNOREFAIR. 1
ODECDataSource ARPREADME [INSTALLDIRJREADME. Lxt
QDECDriver ARPURLINFOABOUT hiktp: ffiawa. com
ODBCSourceAttribute ARPURLUPDATEINFO hiktpeffiana, sun.cam
ODBCTranslator Core 131
Patch CUSTCOM 1]
PatchPackage DefaultUIFont Tahomas
Progld description 0
erky DialagCaption Installshigld For Windows Installer
PublishCarmponent Display_IsBitmapDlg 1
RadioButton DisplayMameCustom Cuskom
Reglocator DisplavMameMinimal Minimal
Reqistry DisplavMameTypical Typical
RemoveFile DWW LISIMTERWAL 30
RermovelniFile ErrorDialag SetupErrar
RemoveReqgistry ELILA o
ReserveCosk Extra 7
SFPCatalog IEXPLORER o |
SelfReg InstallChoice AR
ServiceContral 3 e 5
Property - 68 rows Property - String[72], key

Abbildung 3.1: Erzeugen einer Transformationsdatei mit Orca

Die Abbildung zeigt die Eigenschaft ,,IJEXPLORER®, deren Wert nun von 0 auf 1 geéndert werden
muss. Ebenso ist mit der Eigenschaft ,MOZILLA* zu verfahren und der Wert fiir die Eigenschaft
SJAVAUPDATE® ist von 1 auf 0 zu dndern. Die Transformation-Datei kann anschlieSend wieder
iiber das Menii ,,Transform* generiert werden. Wer komplexere Transformationen mit dem Orca-
Editor erstellen will, sollte iiber Programmierkenntnisse und ein grundlegendes Verstindnis iiber
den Aufbau von MSI-Paketen mitbringen. Deshalb sei nochmals an dieser Stelle betont, dass zuerst
auf Herstellerwerkzeuge zuriickgegriffen werden sollte, bevor man nativ MSI-Pakete bearbeitet oder
Transformationen erstellt.

3.2 Bearbeiten mit WinINSTALL LE 2003

WinINSTALL LE 2003 bietet ebenfalls einen gewissen Funktionsumfang zum Editieren von MSI-
Paketen. So konnen Komponenten wie Registrierungsschliissel und Dateien hinzugefiigt oder ent-

1 http:/java.sun.com/j2se/1.5.0/docs/guide/deployment/deployment-guide/contents.html
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fernt werden oder ganze Features abgeschaltet werden, allerdings ist WinINSTALL LE 2003 nicht in
der Lage Transformationsdateien zu erstellen. Hierzu ist eine kostenpflichtige Version der OnDe-
mand Produktpalette notwendig. Vorgenommene Anderungen werden in einem neuen MSI-Paket
gespeichert. Deshalb empfiehlt sich die Verwendung von WinINSTALL LE 2003 hauptsidchlich zur
Gewinnung von MSI-Pakete aus proprietéren Installern, wie in Kapitel 2.2 gezeigt oder zur Erstel-
lung eigener ,.einfacher” MSI-Pakete wie z.B. ein Installationspaket fiir eine TrueType-Schriftart.
Informationen zur Bedienung und zum Funktionsumfang von WinINSTALL LE 2003 sind den
beiliegenden Hilfedokumenten des Programms zu entnehmen.



4 Verteilen von MSI-Paketen

Mit der Einfithrung von Windows 2000 Server und den Microsoft-Verzeichnisdiensten (Active Di-
rectory Services) wurden den Administratoren auch michtige Verwaltungswerkzeuge, die Gruppen-
richtlinien, zur Seite gestellt. Gruppenrichtlinien erlauben eine umfangreiche Konfiguration von
Benutzer- und Computerobjekten in einer Active-Directory-Domine oder Doménenhierarchie. Ex-
emplarisch seien hier Kennwortkonventionen, Browserverhalten oder Desktopvorgaben erwéhnt.
Neben solchen Konfigurationen ermoglichen Gruppenrichtlinien aber auch die Verteilung von Soft-
warepaketen, die im Windows-Installer-Format vorliegen. Es gibt im Grunde zwei Varianten der
Softwareverteilung bzw. Softwareinstallation. Software kann iiber ein Gruppenrichtlinienobjekt auf
Benutzer- oder Computerbasis installiert werden. Bei einer Installation auf Computerbasis, wird die
Software wihrend des Startvorgangs installiert und steht anschlieBend jedem Benutzer dieses
Computers zur Verfiigung. Bei einer Softwareinstallation auf Benutzerbasis steht nur Benutzern die
Software zur Verfligung, auf die das Gruppenrichtlinienobjekt wirkt. Bei letzterer Variante gibt es
wiederum einen Unterschied, ob Software verdffentlicht oder zugewiesen wird. Eine Zuweisung be-
wirkt die Installation wihrend der Anmeldung; eine Veroffentlichung ermdglicht dem Benutzer ein
eigenstindiges Hinzufligen/Entfernen der Software iiber die Systemsteuerung.

In den nun folgenden Kapiteln wird bei der Verteilung von Softwarepaketen iiber Gruppenrichtlini-
en nur die Softwareinstallation auf Computerobjekte betrachtet, da dies den Verwaltungsmechanis-
mus ausreichend veranschaulicht.

4.1 Einrichten einer Freigabe fur die Softwareverteilung

Damit Clientcomputer oder Benutzer ein Softwarepaket beziehen kdnnen, ist ein zenraler Speicher-
ort notwendig, der iiber eine Freigabe erreichbar ist. Sinnvollerweise wird hierfiir ein Verzeichnis
auf einem Dateiserver (Dominenmitgliedsserver) angelegt und freigegeben. Fiir die weiteren
Schritte gehe man davon aus, dass das Verzeichnis ,,Softwareinstallation* auf einem lokalen Daten-
trager angelegt wurde und unter gleichem Namen auch freigegeben wurde. Die Freigabe sollte nur
Lesezugriff fiir die Gruppe authentifizierte Benutzer bereitstellen. Mitglieder dieser vordefinierten
Gruppe sind alle Computerobjekte und Benutzerobjekte, die sich, wie der Gruppenname erkennen
lasst, an der Domine authentifiziert haben. Nach Belieben kann auch eine versteckte Freigabe
verwendet werden.

In dem Verzeichnis ,,Softwareinstallation” werden nun die Softwarepakete abgelegt. Der Ubersicht
wegen ist es empfehlenswert, fiir jedes Softwarepaket ein Unterverzeichnis mit beschreibendem
Namen anzulegen. Die Abbildung 4.1 dient hierzu als Beispiel.
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Abbildung 4.1: Beispiel einer Ordnerstruktur fiir die Softwarepakete

4.2 Einrichten von Gruppen

Nachdem die Verzeichnis und Freigabestruktur angelegt wurde, werden noch Gruppen benétigt, in
denen alle Computer- und Benutzerobjekte zusammengefasst werden konnen, auf die letztendlich
eine Softwareinstallation iiber die Gruppenrichtlinien zugeordnet wird. Empfehlenswert ist es fiir
diese Gruppen im Active Directory eine eigene Organisationseinheit (OU) anzulegen und sich bei

der Benennung an den Unterverzeichnissen der Softwarepakete zu orientieren (siche Abbildung
4.2).

,.‘_'_i Active Directory-Benutzer und -Computer ;[glgl
< Datei  Akhon  Ansicht  Eenster 2 |;[i|ﬂ
5 . rpr— -
¢=» amE B EFRB 2 eEavdE
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E‘C:l CoiRRErS mOfFiCBZDDS Sicherheitsgruppe - Global
EI{_@ Domain Cantrollers
E|E:| ForeignSecurityPrincipals
o [ Users
i-[g5] Softwareinskallation
S Ralky i oE

Abbildung 4.2: Einrichten von Gruppen
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4.3 Einrichten der Gruppenrichtlinien

Windows Server 2000 und Windows 2003 Server ohne Service Pack enthalten keine eigenstindige
Management-Console fiir die Verwaltung der Gruppenrichtlinien. Fiir Windows Server 2003 ist je-
doch die Gruppenrichtlinien-Verwaltungskonsole (GPMC), eine Erweiterung mit vielen kom-
fortablen Funktionen, verfiigbar. Sie kann im Microsoft Downloadbereich' heruntergeladen werden.
In diesem Dokument wird vorausgesetzt, dass Gruppenrichtlinien auf einem Windows Server 2003
unter Einsatz dieser Konsole verwaltet werden. Ebenfalls beziehen sich die folgenden Abbildungen
auf diese Konfiguration.

Folgendes Szenario sei gegeben: Das Sun J2SE Runtime Environment 5.0 soll auf einigen Compu-
tern in einer Domine iiber Gruppenrichtlinien verteilt werden. Zudem soll die Installation unter
Verwendung einer Transformationsdatei angepasst werden. Es wurde bereits die MSI-Datei extra-
hiert, eine Transformationsdatei erstellt und beide auf einem Mitgliedsserver abgelegt. Die Dateien
sind tiber eine Freigabe nach der Empfehlung des Kapitels 4.1 erreichbar.

Wichtig zu wissen ist, dass Gruppenrichtlinienobjekte, die Softwareinstallationen steuern, gewohn-
lich auf Doménenebene implementiert werden. Ein beliebter Anfangerfehler ist es, OUs fiir die
Wirkungsbereiche solcher Richtlinienobjekte zu verwenden. Die OUs sollen im Allgemeinen die
Organisation abbilden. Der Wirkungsbereich von Softwareinstallationsrichtlinienobjekten wird iiber
die Sicherheitsfilter gesteuert. Hier kommen die zuvor angelegten Gruppen ins Spiel. Eine empfoh-
lende Vorgehensweise zeigt die Abbildung 4.3.

£ Group Policy Management =1O] x|
‘—'}é Datei  Akbion  Ansicht  Fenster 2 !;jilﬁl
e~ BB 2

B Group Policy Management Softwareinstallation JavaRE5.0
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- ﬁ? Def ault Domain Policy

J&f Softwareinstallation JavaRES.0 :
H-{&3] Abteilungl [Diie folgenden Standorte. Domanen und Drganizationseinheiten sind mit dem Objekt

Fur dieges Yerzeichniz anzeigen: | wirtual local j

£

=@ F\bten!.lngz Pfad =« | Erzwiungen | Verkniipfung al
B+-{&2] Domain Cantrallers r.? e e :

&8 Softwareinstallation b gini a

-5} Gruppenrichtiinienobjekte
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Sicherheitsfilterung

Die Einztellungen dieses Gruppenrichtlinienobiskts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:

! |

Hinzufiigen... Entfernen | Eigenzchaften |

WHI-Filterung
Diezes Gruppenrichtlinienobjekt ist mit folgendem Whdl-Filker werkniiptt:

<Keinx ;l [Hffrien |
| | |
Abbildung 4.3: Einstellen der Sicherheitsfilterung fiir das Gruppenrichtlinienobjekt

1 http://www.microsoft.com/downloads
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Hier wird ein neues Gruppenrichtlinienobjekt mit Namen ,,Softwareinstallation JavaRES5.0* ange-
legt und mit dem Doménencontainer verkniipft. Bevor nun die eigentliche Richtlinie implementiert
wird, sollte in der Sicherheitsfilterung, welche unter dem Reiter ,,Bereich® zu finden ist, die Gruppe
Authentifizierte Benutzer entfernt werden. Im Gegenzug wird die entsprechende Gruppe (siche Ka-
pitel 4.1) hinzugefiigt. Die Definition des Wirkungsbereiches sollte immer der erste Schritt bei Ein-
richten einer Gruppenrichtlinie sein, um z.B. eine ungewollte Installation einer Software auf
sdmtlichen Doménenrechnern zu verhindern.

Als néchstes wird das Gruppenrichtlinienobjekt bearbeitet. Ein Rechtsklick der Maus auf die Richt-
linienverkiipfung ,,Softwareinstallation JavaRES5.0* fithrt zum Bearbeitungsmodus. Da dieses Szen-
ario von einer Softwareverteilung des J2SE Runtime Environments auf Computerobjekte ausgeht,
wird nun das in Kapitel 2.1.2 extrahierte MSI-Paket ,,J2SE Runtime Environment 5.0 Update
3.msi* liber einen Rechtsklick auf die Softwareinstallation im Abschnitt ,,Computerkonfiguration/
Softwareeinstellungen geméal der Abbildung 4.4 hinzugefiigt.

':m Gruppenrichtlinienobjekt-Editor = | (m] Iﬁl

Datei  Akbion  Ansicht 2

e=» | ERE 2

Ej Softwareinstallakion JawaRES.0 [200 | Mame | Versian | Eereitstellungsz,,, | Quelle
E@ Computerkonfiguration
; EH:] Softwareeinstellungen

In dieser ansicht werden keine Elemente angezeigt.

B0 Administratih grsiche »
E& Benutzerkonfigy ——————
{1 Softwareein,  ENfigen
F-{] Windows-Eir  Akbualisisren
Cl Adminiskrats  Liske expartieren. .

Eigeljsghaften

1| | Hife: | |

|FE|gt ein Paket hinzu, | |

Abbildung 4.4: Hinzufiigen eines MSI-Pakets
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g Gesambes Netzwerk
ij Microsoft Windows-Metzwerk
a’fa Wirtual
’,"_J MemberServer
'37 Softwareinstallation an MemberServer
1E5.08

21

Dateiname: |J2SE Runtime Environment 5.0 Update 3.msi j Offren I
Drateityp: IW’indows Installer-Pakete [* msi] j Abbrechen |
) g

Abbildung 4.5: Offnen der Datei unter Nutzung eines Netzwerkpfads
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Es ist zu beachten, dass die Pfadangabe, in der die MSI-Datei zu finden ist, einen Netzwerkzugriff
kennzeichnet, denn diese stellt den Pfad des Zugriffs fiir die Clients dar. Da sich hier die MSI-Da-
teien auf einem Mitgliedsserver befinden, der eine Verzeichnisstruktur aufweist, die den Empfeh-
lungen des Kapitel 4.1 folgt, sieht die Pfadangabe entsprechend der Abbildung 4.5 aus.

Nach Auswahl der MSI-Datei erscheint eine Aufforderung, ob das Paket zugewiesen oder ob erwei-
terte Einstellungen vorgenommen werden wollen. Letzteres ist ratsam, wenn z.B. die Moglichkeit
einer Deinstallation der verteilten Software oder die Abhdngigkeit zu anderen Produkten beachtet
werden muss. Insbesondere dann, wenn Transformationsdateien dem Paket mitgegeben werden
sollen, die die Software den Bediirfnissen der Organisation anpassen (gemil3 diesem Szenario),
missen erweiterte Einstellungen vorgenommen werden. Abbildung 4.6 zeigt das Einbinden der
Transformationsdatei ,,JavaRE.mst*.

Eigenschaften von J25E Runtime Environment 5.0 C 2]
Allgemein | Bereitzstellung vor Software
Aktualisierungen I K.ategorien Anderungen I Sicherheit

Anderungen und Transformationen ermalichen lhnen, das Paket
anzupassen, und werden in der unten angegebenen Reihenfolge dem
Faket zugewiesen:

Anderunger:

MWach anten

Hitizufiigen | Entiermets |

(6] 4 I Abbrechenl I_irz\-z-ui'!eh.rnanl

Abbildung 4.6: Hinzufiigen einer Transformationsdatei

Im Prinzip ist nun das Gruppenrichtlinienobjekt konfiguriert, und die Software wird auf alle
Computerobjekte angewendet, die Mitglied der Gruppe ,,JRE* sind. Zwei kleine Optimierungen
sind noch zu empfehlen. Zum einen, da die Richtlinie sowieso nur auf Computerobjekte ange-
wendet wird, kdnnen die Benutzerkonfigurationseinstellungen dieser Richtlinie deaktiviert werden
(sieh Abbildung 4.7), zum anderen sollte fir Windows XP Clients noch die Richtlinie ,,Beim
Neustart des Computers und bei der Anmeldung immer auf das Netzwerk warten® aktiviert werden.
Die Abbildung 4.8 zeigt, wo diese Richtlinie zu finden ist. Diese Einstellung verhindert, dass die
Konfiguration einer Softwareinstallationsrichtlinie erst nach dem dritten Neustart eines Windows
XP-Clients erfolgt. Ebenso ist es empfehlenswert alle Gruppenrichtlinienobjekte zur Softwar-
einstallation zu erzwingen, damit sie nicht von einer eventuell deligierten OU iiberschrieben werden
konnen. Unter Windows 2000 heif3t die Option zum Erzwingen ,,Kein Vorrang®.
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Abbildung 4.7: Benutzerkonfigurationseinstellungen deaktivieren

':m Gruppenrichtlinienobjekt-Editor
Datei  Akbion  Ansicht 7

=10l x|

= =R

-1 Softwaresinstellungen
#1-[_7] Windows-Einstellungen
-1 Adrinistrative Yorlagen

[ windows-Kamponenken
E--E_] System

¢ i[ Benutzerprofile
[ Skripts

453 Anmeldung

(] Datenkragerkonting
[ Metzwerkanmeldunc
[ Gruppenrichtlinien
- [_] Remoteunterstikzur
- [] Systemwiederherste
(] Fehlerberichterstatt
[ Windows-Dateischu
- [_] Remoteprozedurauf
- [ Windows-Zeitdienst —
o[ Metzwerk

e Drucker

Eg& Benutzerkonfiguration -

4 I I L3

H

Beim Meustart des Computers und
bei der Anmeldung immer auf das
Netzwerk warten

Eigenschaften anzeigen

Anforderungen:

Mindestens Microsoft Windows P
Professional oder Windows Server
2003-ProduktFamilis

Beschreibung;

Legt fest, ob Windows %P beim Start
des Computers und bei der
Benutzeranmeldung auf das Metzwerk
wartet, Standardmalig wartet
‘Windows %P beim Start und bei der
Benutzeranmeldung nicht, bis das
Metzwerk vollstandig konfiguriert sk,
waorhandene Benutzer werden
angemeldet, indem
2wischengespeicherte
Zugangsberechtigungen verwendet
wettden. was 71 kirreren

= Softwareinstallation JavaRES.0 [200+ | S SEETSEER RIS
@ Computerkanfiguration

Einstellung

| Status I

-

|

=7

{Eﬂ ‘Willkommenseite Fir "Erste Schritke” bei der Anmeldu, .,
ﬁ Immer klassische anmeldung verwenden

;—3;1 Diese Programme bei der Benutzeranmeldung ausfih..,
@ Einmnalige Ausfibrungsliste nicht werarbeiten

ﬁ‘i Herkdmmliche sausfihrungsliste nicht werarbeiten
mputers und bei der Anmeldung. ..

Micht konfigurist
Micht konfiguriert
Micht kanfigurisrt
Micht konfigurisst
Micht kanfigurisst
iviert

Erweitert A Standard /

Abbildung 4.8: Weitere empfoh

lene Richtlinieneinstellung

Weitere Informationen zu Gruppenrichtlinien und deren Konfigurationsmoglichkeiten sind den Hil-
fedokumenten der Betriebssysteme Windows 2000 Server bzw. Windows Server 2003 oder den bei
Microsoft online verfiigbaren Best-Practise-Guides und Handbiichern zu entnehmen. Ebenso sei fiir
weitere Informationen iiber die in diesem Dokument erwahnten Produkte der Firma Microsoft, Sun,
Adobe und das Produkt GSview, auf die entsprechenden Webseiten der Hersteller verwiesen.

1

5



5 Zusammenfassung

An zwei Produkten von Adobe und Sun wurde aufgezeigt, wie MSI-Pakete aus den vom Internet
heruntergeladenen Dateien extrahieren werden konnen. Ebenso ist exemplarisch an der Software
GSview dargestellt worden, wie man aus einem proprietdren Installer mit WinINSTALL LE 2003 ein
MSI-Paket erzeugt. Diese drei Beispiele sollten dazu dienen, ein Gesplir zu entwickeln, woran Soft-
ware-Produkte zu erkennen sind, die den Windows Installer nutzen bzw. nicht nutzen. Im an-
schlieBenden Kapitel wurde kurz dargestellt, mit welchen kostenfreien Varianten sich die MSI-
Pakete bearbeiten lassen und welchen Zweck Transformationdateien erfiillen. Kapitel 4 zeigte die
empfohlene Vorgehensweise auf, wie Softwarepakete mittels der Gruppenrichtlinien auf Client-
computern verteilt werden.

Alle in diesem Dokument verwendeten Logos, Firmennamen und Produktnamen sind Warenzeichen
oder eingetragene Warenzeichen ihrer jeweiligen Eigentlimer.

Dieses Dokument erhebt keinen Anspruch auf Vollstindigkeit.
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