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Mailheader weiterleiten

Das GU-CERT ist immer gerne bereit den Angehorigen der Goethe Universitat mit verdachtigen Mails
zu helfen. Sie konnen aber selbst dazu beitragen diesen Vorgang schneller und reibungsloser zu
gestalten.

Wenn Sie uns eine Mail auf die herkdmmliche Art weiterleiten, kommt bei uns nur der Text der Mail
an. Dieser kann hilf- und aufschlussreich sein, aber fir uns wirklich interessant ist der Mailheader.
Diesen kénnen Sie normalerweise nicht sehen, aber in ihm ist detailliert aufgezeichnet, welchen Weg
eine Mail genommen hat. Eine gefdlschte Absenderadresse fallt also spatestens im Mailheader auf.
Damit der Mailheader bei uns intakt ankommt, miissen Sie uns die Mail als Datei zukommen lassen
(z.B. als Outlook-Element Datei, eine Datei mit der Endung .msg).

Im Folgenden beschreibe ich Ihnen fir jeweils fir Outlook, Thunderbird, Horde Webmail und Outlook
Web App (OWA) wie Sie uns den Mailheader zukommen lassen kénnen.

Microsoft Outlook

Markieren Sie die gewiinschte Mail und klicken Sie dann auf das Feld ,,Datei” links oben im Fenster.

atendatei - Qutlook

Datei Start Senden/Empfangen Ordner Ansicht
ke, R — ] 1] ? 1 i . i e
&Ausschmewden Calibri (1 - | 11 & x| = §: RS :_5= .&“@) mJ @J _._‘ ! Wichtigkeit: hoch %E(. g%
[ Kopieren ¥+ Wichtigkeit: niedrig
Einfiigen - ) F K u 3. A-B== &= 3=  Adressbuch Mamen Datei  Element Signatur Bee Von
- Format dbertragen uberprifen  anfigen - anfiigen~  ~
Zwischenablage [Pl Text ) Mamen Einfligen Markierungen | Felder anzeigen -
i <
4 Favoriten Aktuelles Postfach durc.. SO | Aktuelles Postfach ~ ] Abdocken ¥ Verwerfen
Pasteingang 1 .
Ceeendue Alle Ungelesen Heuestes Element 4 . Hesicherhet @reunifankiurt.de
esendete Elemente 4 Ohne EEI
Geldschte Elemente Ce...
B“ Senden
dies ist eine Testmail Ohne Betreff dies ist eine Testmail
4 outlook-datendatei dies ist eine Testmail
Posteingang 1 dies ist eine Testmail
Entwiirfe
Gesendete Elemente
Geloschte Elernente
Postausgang
RSS-Feeds
Suchordner

Gehen Sie jetzt auf ,,Speichern unter”.,

©

pewnl  Kontoinformationen

Offnen und

Es ist kein Konto verfigbar. Fligen Sie ein E-Mail-Konta hinzu, um zusétzliche Features zu aktivieren.
Exportieren

= Konto hinzufiigen

Speichern unter

|—’_T‘ Kontoeinstellungen
LY. ] Andern der Einstellungen fiir dieses Konto oder Einrichten weiterer
Kontoeinstellungen Verbindungen.
Drucken
= Postfach aufraumen
—

. Verwalten der Grole lhres Postfachs durch Leeren des Ordners "GelGschte
Office-Konto Toals zum Elemente" und Archivierung.
Aufrdumen ~

Optionen
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Speichern Sie die Mail auf die gleiche Art, wie Sie jede andere Office-Datei speichern wiirden.

ﬂa Speichern unter ot

4 B <« Win 10Edux64 » Desktop v | D S "Desktop” durchsuchen
Organisieren = Meuer Ordner B== ~ o
-~ Mame Anderungsdatum Typ

7 Schnellzugriff

I Desktop + Es wurden keine Suchergebnisse gefunden.
; Downloads o

Dokumente

(& Bilder -

ﬂﬁ Microsoft Qutlool

& Onelrive
E Dieser PC
wioia s - >
Dateiname: | dies ist eine Testmail V|
Dateityp: |Dutluulc-l'~.lachrichtenfum'bat - Unicode V|
# Ordner ausblenden Tools - Speichern | | Abbrechen |

Die so erstellte Datei kénnen Sie als Anhang verschicken.

Datsi  Start  Senden/Empfangen  Ordner  Ansicht

oay ¥ Auss o o= e 3 . y | 1 o a=e
Ausschneiden P e w = b [6 B 3% @ il | ! Wichtigkeit hoch s E
E Kopieren & Wichtigkeit: niedrig
Einfugen ) F KU %-.A-|[E|== s=3= Adesbuch Namen Datei  Element Signatur Bec  Von
- Format Obertragen o - iberprifen = anfiigen - anfiigen~ =
Zwischenablage 5 Text 5 Mamen Einfiigen Markierungen 1| Felder anzeigen -~
5 <
« Favoriten [ Aktuelles Postfach durc.. O | Aktuelles Postfach ~| | 7 Abdocken X Verwerfen
Posteingang .
Comendte Hermente Alle Ungelesen Neuestes Element ane | [Hasihernet@mun fonkiutoe |
4 Ohne =
Gelaschte Elemente B s e || |
enden
dies ist eine Testmail Ohne Betieff | dies ist eine Testmail |

dies ist eine Testmail

4 outlook-datendatel
Posteingang dies ist eine Testmail
Entwirfe
Gesendete Elemente
Geldschte Elemente
Postausgang
RSS-Feeds

Suchordner
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Mozilla Thunderbird

Wiihlen Sie die gewiinschte Mail aus.

B3 Posteingang | - O s
Abrufen Verfassen  &J Chat @Adressbuch ) Schlagwérter v | W Schnellfilter | 2 Suchen «<5trg+ K> =

Ordner A+ ] | [ Ungelesen ﬁ Gekennzeichnet @ Kontakt & Schlagwérter [ﬂJ Anhang %2 Diese Machrichten durchsuchen <5Strg+Umschalt+|

v [ Lokale Ordner oA 0 Betrei ®  Beteiligte 9 Datum ~ B

> @ Papierkorb

Ef] Postausgang
) Posteingang

dies ist eine Testmail . = 16:34

€ Antworten | ) Allen antworten | v || = Weiterleiten || ) Junk w Laschen| Mehrv
Betreff dies ist eine Testmail 16:34
An it-sicherheit@rzuni-fankfurt.de

dies ist eine Testmail

Rechtsklicken Sie auf die Mail und gehen Sie auf , Speichern unter”im Dropdownmeni.

B3 Posteingang |

Abrufen v Verfassen q(hat @Adressbuch [+ Schlagworter v | W Schnellfilter | O Suchen <Strg+ K> =

Ordner b ﬁ | ﬂ Ungelesen ﬁ Gekennzeichnet @ Kontakt Q Schlagworter [ﬂj Anhang O Diese Machrichten durchsuchen < Strg+Urnschalt+
~ [ Lokale Ordner M
> @ Papierkorb
: dies ist E— . - 18:34
E] Postausgang In neuem Tab &ffnen
[ Posteingang In neuem Eenster affnen

In Themenbaum anzeigen

Betreff o Beteiligte ¥ Datum ~ B

Antworten nur an Absender
Antworten an alle

Antworten an Liste
Weiterleiten

Weiterleiten als &
Umleiten

Als neu bearbeiten

Schlagwarter

Markieren

Verschieben in

VWV VvV

Kopieren in

Verschieben in "Posteingang”

Léaschen Antworten | %) Allen antworten| v | = Weiterleiten 0 Junk m Loschen| Mehrv
Betreff diesist eine T Thema ignorieren 16:34
An it-sicherheit@ Unterthema ignorieren

dies ist eine Testmz Thema beobaghten

Speichern unter...

Drucken...
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Speichern Sie die Mail an einem Ort lhrer Wahl.

B Posteingang ‘ = E| = O >
G brufen v # Verfossen CJChat  fB) Adressbuch & Schiagwerter v | W Schnellfilter O Suchen <Strg+K> =
Ordner = R ‘ [ Ungelesen  §¥ Gekennzeichnet {&8] Kontakt  © Schlsgwsrter [ Anhang O Diese Nachrichten durchsuchen «Strg+Umschalt+|
~ [ Lokale Ordner (] Betreff ®  Beteiligte @ Datum ~ B
> [i] Papierkorb
] Postausgang w dies ist eine Testmail . - O 1834
) Posteingang
@) Nachricht speichern unter ®
<« v 4 Bl > DieserPC » Desktop v o O "Desktop" durchsuchen
Organisieren + Neuer Ordner Bz - 2]
A Name Anderungsdatum Typ
st Schnellzugriff
B Deskiop 4 Es wurden keine Suchergebnisse gefunden.
& Downlozds  #
Dekumente #
[ Bilder -
1 png L
& OneDrive ® Junk [ Loschen | Mehrv
B 16:34
[ Dieser PC
dl e stickl (E) v < >
Dateiname: | dies ist eine Testrmail - - - 2022-03-23 1634 v
Dateityp: | Alle Dateien v]
A Ordner ausblenden Abbrechen

Die so abgespeicherte Datei knnen Sie als Anhang verschicken.

B3 Posteingang ‘ B E - O x
CJ fbrufen v # Verfassen C)Chat  fB] Adressbuch | © Schlagwsrter v | W Schnellfilter O Suchen «Strg+K> =
Ordner R ‘ [ Ungelesen Yy Gekennzeichnet {&] Kontakt ) Schlagwarter [ Anhang £ Diese Nachrichten durchsuchen <Strg+Umschalt+|
~ [ Lokale Ordner ok O Betreff ®  Beteiligte 9 Datum A B
> [i Papierkorb
oW dies ist eine Testmail EE O 1634

Postausgang
) Posteingang

9 Antworten || % Allen antworten v ||~ Weiterleiten | @) Junk | [ Laschen || Mehrv
Detref? dies ist eine Testmail 16:34
A it-sicherheit@rz.uni-fankfurt.de ¥y

dies ist eine Testmail
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Horde — Webmail Portal

Im Horde Webmail Portal kénnen Sie Mails direkt als Anhang weiterleiten. Rechtsklicken Sie dazu auf

die ausgesuchte Mail.

im] B Webmail :: Posteingang X —|—
G ] https://webmail.server.uni-frankfurt.de/imp/dynamic.php?page=mailbox#mbox:SUSCT1g
horde Groupware 5.2.22 Kalender v  Adressbuch v  Aufgaben v  Notizen ¥  Weitere ¥  Docs a
23.03.2022 Posteingang (1 Nachricht) [
C‘; Aktualisieren Sonstige ¥ Filter =
L3 Posteingang (1) Von Betrefl Datum ¥  GroBe
£ Entwirfe [ IT-Sicherheit [Ticket#420465471] testmail 18:08:08 TKE
M Gesendet
il ordneraktionen ¥
il Entwurte
i NBox
-- Junk
i sem
il Trash

i Virtuelle Ordner

|

Offnen Sie das Menii ,Weiterleiten” indem Sie die Maus aus das entsprechende Feld im
Dropdownmenii bewegen. Klicken Sie dann auf ,,Als Anhang”.

im] ] Webmail :: Posteingang x |+ = (] X
G

rde Groupware 5.2.22 Kalender v  Adressbuch =

) https://webmail.server.uni-frankfurt.de/imp/dynamic.php?page=mailbox#msg:SUSCT1g:33

Notizen v  Weitere w

Aufgaben =

Posteingang (1 Nachricht)

fiil Loschen

+ ) Aktualisieren | 4= Antworten ¥ | = Weiterleiten ¥ Sonstige ¥  Filter v
ﬂ Posteingang (1) Von Betreff « Datum Grolte
Q Entwirie (VL IT-Sicherheit PRSI N1 testma 8:08:08 D
m Gesendet = Weiterleiten r| P Als Anhang
[ Markieren als... | = Im Nachrichtentext
@8 Ordneraktionen @ Ausschiussliste = Anhang und Nachrichtentext
Eiie @) Positiviiste [ Als neu bearbeiten
INEOX Y Filter erstellen & Umleiten
ﬁl’ Léschen

Sent MM Wiederherstellen

]
il Junk
]
il Trash

i Virtuelle Ordner

|©
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Es éffnet sich das normale Fenster zum Verfassen einer neuen Mail. Die zu verschickende Mail ist bereits
als Anhang hinzugefiigt.

im} ] Webmail :: Posteingang x | 4+ = [}
< c 4
horde & https://webmail.server.uni-frankfurt.de/imp/dynamic.php?page=compose&buid=338&mailbox=5U5CT1g&type=forward_..
Groupware 5.2.
= Senden 24 Entwurf speichern
23.03.2022 b v o
An: jt-sicherheit@rz uni-rankfurt de [CJHTML-Modus |
A — [ Speichem in Gesendet
Posteingang (1 = e
[ ° gang (1) Cc hinzufiigen Bec hinzufiigen i ——
£y Entwirfe Betreff: Fud: [Ticket#420465471] testmail \Weitere Funktionen v E.

,_/f? : Anhang hinzufiigen ¥
(£} Weltergeleitete Nachricht (7 KE)

il Ordneraktionen ¥

Weiterleitung der Testmail.

il Entwirfe
i neox
il Junk
il sen
il Trash
i" Virtuelle Ordner

Outlook Web App

In der Outlook Webschnittstelle kdnnen Sie eine Mail per Drag-and-Drop einer anderen als Anhang
hinzufigen. Dazu klicken Sie auf ,Neu“ und ziehen die als Anhang gewiinschte Mail mit dem
Mauszeiger in das Textfeld der neuen Mail.

Offnen Sie eine neue Mail indem Sie auf ,Neu” klicken.

ET
In E-Mail und Personen :.|...,O *E Senden [ Anfogen Verwerfen ses
~ Favoriten Test Filter ~ An

Posteingang [Unbekannt]

Gesendete Elements (Kzin Betreff) 15:27 Ce

Entwirfe
~ ——— Test
v Posteingang
Test
Entwarfe
Gesandete Elements
Geloschie Elements
Junk-E-Mail

Motizen

M A B T U &

m Verwerfen @J E‘ @ -ér‘ v

|>
I
I
4]
b
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Klicken Sie auf die alte Mail die sich bereits im Posteingang oder einem anderen Ordner befindet und
halten Sie die linke Maustaste gedriickt. Ziehen Sie jetzt die Mail mit dem Mauszeiger (per Drag-and-
Drop) in das Textfeld der neuen Mail.

Die Mail ist nun als Anhang der neuen Mail hinzugefiigt.

# E-Mail

E-Mail und Personen su... O B Senden B Anfigen Verwerfen
~ Favoriten Test Filter v An
Posteingang
SEENEE [Unbekannt]
Gesendete Elemente (Kein Betreff) 15:27 Ce
Entwarfe s
~ Test
v Posteingang
- x
- . e Unbenannt
Entwiirfe “ T o
Gesendete Elemente
Geldschte Elemente Test
Junk-E-Mail
Notizen
RSS5-Feeds
Test
M K B I U A& A = iZ Ze 3= = =
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