


... oder wie »nsmarte« Algorithmen die Strafrechtspflege verdndern (kdnnten)

von Christoph Burchard

ir schreiben das Jahr 2054. Der Pre-

Cop-Abteilung von Washington D.C.

wird ein anstehender Doppelmord
gemeldet, ein Verbrechen aus Leidenschaft. Der
zustandige Detective greift auf eine Gesichts-
und weitere Datenbanken zu und kann so in
kurzer Zeit Tater und Tatort identifizieren. Ein
Pre-Cop-Team eilt dorthin und kann in letzter
Sekunde (die Tatwatfe war schon erhoben) ver-
hindern, dass es zur Tat kommt. Dann wird der
Tater wegen der zukiinftigen Totung seiner Frau
und ihres Liebhabers in Haft genommen. So
beginnt » Minority Report«, ein Science-Fiction-
Thriller aus dem Jahr 2002. Dort hat das Pre-
Crime-Programm, die Verhinderung von Taten,
bevor sie geschehen, daflir gesorgt, dass Ver-
brechen der Vergangenheit angehoren. »That
which keeps us safe will also keep us free« — so
wird dieses Programm beworben: als perfekte
Versohnung von Sicherheit und Freiheit.

Die Zukunft hat langst begonnen!

So fantastisch das im Film noch wirkte: Diese
Zukunft hat bereits begonnen. Wahrend Holly-
wood in »Minority Report« allerdings noch auf
hellseherisch Begabte setzen musste, kommen
heute »smarte« Algorithmen zum Einsatz.
Befeuert durch kiinstliche Intelligenz (KI) und
immer schnellere Rechnergeschwindigkeiten,
konnen diese grofe und scheinbar nicht zusam-

menhadngende Datensatze (Big Data) so auswer-
ten, dass sich Verhalten individuell und immer
treffsicherer vorhersagen lasst.

In vielen Lebensbereichen ist das langst eta-
bliert: Wer wird was online kaufen? Wer wird
seinen Kredit mit welcher Wahrscheinlichkeit
nicht zurtickzahlen konnen? Solche die Zukunft
betreffenden Fragen werden algorithmisch im
Jetzt beantwortet, um darauf sofort »re«agieren
zu konnen. Unsere Gesellschaft wandelt sich
in eine hier so genannte Pradiktionsgesellschaft.
Herkommlich wurde die Unsicherheit, wie sich
die Zukunft entwickeln moge, durch mensch-
liche Prognosen und auch Vertrauen in
bestimmte Institutionen, wie insbesondere
das Recht, verarbeitet. In der Pradiktionsgesell-
schaft wird diese Aufgabe durch die Wahr-
scheinlichkeitsberechnungen »smarter« Algo-
rithmen iibernommen, deren Moglichkeiten
die menschlichen Datenverarbeitungskapazita-
ten bei Weitem tbertreffen. In der Pradiktions-
gesellschaft sind daher auch Treffsicherheit der
Algorithmen und die Verfiigbarkeit der not-
wendigen Daten die eigentliche Wahrung und
damit die eigentliche Quelle gesellschaftlicher
Macht.

All das macht vor dem Strafrecht nicht halt.
Das »Strafrecht« der Pradiktionsgesellschaft ist
bereits in Entstehung begriffen. Hierzu nur
einige Beispiele:
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¢ Das sogenannte Predictive- und Big-Data-
Policing — als »vorhersagende Polizeiarbeit«
iibersetzt — verspricht, Tatorte (abstrakt)
sowie Tater und Opfer (individuell)
identifizieren zu konnen, bevor es zur
Straftat kommt. Auf diesem Wege soll man
etwa Streifenwagen an Hotspots entsenden
konnen, bevor Einbriiche stattfinden.
Solche Programme kommen weltweit zum
Einsatz. Auch in Hessen, wo die Software
des US-Anbieters Palantir Verwendung
findet, was uns nattirlich auch ein Stiick
weit von solchen Firmen abhdngig macht.

Sogenannte Risk-Assesment-Programme
verheiflen eine genaue Einschatzung der
(Un)Gefdhrlichkeit von Straftatern.
Gefdhrder sollen langer aus dem Sozialver-
kehr gezogen, die ungefahrlichen Tater
friher aus der Haft entlassen oder von
Anfang an nur zu einer Bewahrungshaft-
strafe verurteilt werden. So ldsst sich nicht
nur fiir Sicherheit sorgen, sondern auch
Geld sparen — was auch die Ursache dafiir
ist, dass solche Programme in den USA
schon weitflachig verwendet werden.

Nicht nur staatliche Stellen setzen auf
Pradiktionen, um Straftaten zu verhindern;
der Staat ist nur eine schrumpfende Teil-
menge der Pradiktionsgesellschaft. Straf-
tatprdvention und -praemption (also die
Verhinderung einer irgendwann bevor-
stehenden Tat und das aktive Vorbeugen)
werden gleichsam »privatisiert«.

Fiir Supermarkte werden Uberwachungs-
programme entwickelt, um dort Ladendiebe
schon vor der Tat zu identifizieren. Und
Predictive-Policing-Algorithmen lassen sich
auch von Arbeitgebern einsetzen. Das »Buzz-
word« lautet Digital Criminal Compliance
(DCC): die digital gestiitzte Echtzeit-Verhin-
derung von Complianceverstofien, z.B. von
Korruption im geschaftlichen Verkehr oder
Marktmanipulation.

Doch nicht nur die Risiken, die von
potenziellen Tatern ausgehen, lassen sich
pradiktiv ermitteln. Auch Richter und
Staatsanwalte gelten zunehmend als Risiko,
weil sie voreingenommen und subjektiv
urteilen konnten, sich etwa von rassistischen
Vorurteilen leiten lassen. Es gibt Uber-
legungen, die relative VerhadltnismaRigkeit
von Strafbemessungen algorithmisch zu iiber-
priifen, bevor sie verhdngt werden. Auch

in Deutschland st6t das auf offene Ohren.
Denn im Bundesgebiet fallen die (Strafzu-
messungs-)Unterschiede betrdchtlich aus,
und dies nicht nur zwischen Nord und Siid.

»Du kannst nicht toten« statt

»Du sollst nicht toten!«

Wie soll man auf all diese Entwicklungen reagie-
ren? Nicht selten st63t man auf Besitzstands-
wahrung: »Algorithmen konnen nicht leisten,
was erfahrene Kriminalisten und Praktiker
(Richter, Staatsanwalte, Verteidiger etc.) zu leis-
ten imstande sind. Algorithmen konnen etwa
die Komplexititen der Strafzumessung nicht
erfassen, geschweige denn den dabei notwendi-
gen »rgesunden Menschenverstand« obwalten
lassen.« So hort man immer wieder. Es ist aber
hdufig nur ein Pfeifen im Wald.

Algorithmen in der Strafrechtspflege gehen
unter Umstdnden mit betrdchtlichen Machtver-
schiebungen einher. Insbesondere zugunsten der
»hinter« den Algorithmen stehenden Akteure —
etwa der IT-Unternehmen, die in den USA nicht
einmal die algorithmischen Grundlagen ihrer
Risikoprognosen fiir Straftdter offenlegen miis-
sen(!). Man denke aber auch an demokratische
Gesetzgeber. Diesen wird es scheinbar »endlich«
ermoglicht, algorithmisch durchzuregieren. Juris-
tische Besitzstandswahrung (»Das haben wir
schon immer so gemacht!«) ist jedoch kein Argu-
ment gegen das »Strafrecht« der Pradiktions-
gesellschaft. Umso weniger, als dieses » Strafrecht«
die Versprechungen des herkémmlichen Straf-
rechts besser einzulosen scheint als das Original.
Denn wo das Strafrecht nur kontrafaktisch und
normativ arbeiten kann (»Du sollst nicht toten!
Kannst es aber.«), verheil3t die Pradiktionsgesell-
schaft Faktizitat (»Du kannst nicht toten!«).

Noch weil3 diese Verheillung technisch vieles
nicht einzuldsen. In den USA wurden Predictive-
Policing-Programme bereits wieder eingestellt,
weil sie sich als wenig etfektiv erwiesen. Flachen-
deckende Gesichtserkennung wird ausgeschaltet,



da sie technisch bedingt diskriminierend wirkt.
Und es wird deutlich, dass Risk-Assessment-

Algorithmen kein — wie urspriinglich von der
Biirgerrechtsbewegung erhofft — valides Mittel
sind, um den tief verwurzelten Rassismus des
US-Strafjustizsystems zu tiberwinden. Denn Pra-
diktionen sind »heute« nur so neutral wie jene
Daten, die »gestern« erhoben wurden. Wenn
der Daten-Input also rassistisch ist, ist es der
Pradiktions-Output regelmaRig auch (»bias in,
bias out«; oder weniger vorsichtig: »crap in, crap
out«). Wenn dies gleichzeitig auf blinden Tech-
nikglauben trifft, bleibt die (z.B. rassistische)
Schlagseite der Pradiktion sozial unerkannt.

So gravierend diese Einwande sind, so wenig
wirken sie gegen das neue »Strafrecht« der Pra-
diktionsgesellschaft insgesamt. Sie fungieren
vielmehr als Argumente fiir technologische
Weiterentwicklungen und mehr Innovationen.
Von technischen Zweifeln unbertihrt bleiben auch
die Ursachen und Griinde, die fiir mehr Pradik-
tionen in der Strafrechtspflege sprechen. Gewiss,
smarte Algorithmen sind wie eine Blackbox,
deren Prognosen nicht nachvollziehbar sind —,
aber trifft nicht auch das Gericht seine Strafzu-
messungsentscheidung im stillen Kammerlein?
Und ja, Algorithmen mogen fehleranfillig und
vorurteilsbehaftet sein. Aber gilt das nicht noch
mehr fiir Richter, die »auch nur« Menschen sind?

Wobher riihrt das Bediirfnis nach Algorithmen?
Was treibt uns also in das »Strafrecht« der Pra-
diktionsgesellschaft? Viel diirfte mit der kom-
plexen Relation von »Vertrauen und Konflikt«
zu tun haben. Sowie damit, wie Rechtsordnun-
gen bzw. Algorithmen soziale Komplexitdaten,
also Zukunftsunsicherheiten, verarbeiten und
reduzieren.

Die soziale Akzeptanz der Pradiktionsgesell-
schaft geht eng mit Vertrauensverlusten und
Vertrauensverschiebungen einher. »Man« ver-
liert das Vertrauen in die anderen, die nicht lan-
ger als Mitbiirger, Politiker (Rechtssetzer) oder

AUF DEN PUNKT GEBRACHT

e Wir befinden uns auf dem Weg in
die »algorithmische Prédiktionsgesell-
schaft«: Durch kiinstliche Intelligenz
und Big Data kommt es zu immer mehr
algorithmischen Vorhersagen zukiinfti-
gen Verhaltens, um darauf im Jetzt
»re«agieren zu kénnen.

¢ Je mehr das Vertrauen in den Rechts-
staat schrumpft, desto mehr setzt
die Gesellschaft auf die vermeintliche
Leistungsfahigkeit und Objektivitét
algorithmischer Préadiktionen, um
Zukunftssicherheit zu erzeugen.

¢ Justiz und Polizei nutzen Pradiktions-
algorithmen unter anderem, um Straf-
taten vorherzusagen und die Gefahrlich-
keit von Straftdtern zu ermitteln.

¢ Bei der wissenschaftlichen Bewertung
solcher algorithmischen Pradiktionen
gilt es —wie auch jetzt in der Corona-
Krise —, das Verhaltnis von Sicherheit
und Freiheit aufs Neue zu vermessen.
Welches MaR an Sicherheit ist die
Grundbedingung von Freiheit?
Und wann schrénkt erstere letztere
iberméaRig ein?
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Richter (Rechtsanwender), sondern vielmehr
als Risiken angesehen werden. So kommen
andere Akteure (etwa private »Code-Setzer«
und »Code-Anwender«) ins Spiel. Zudem
wachst das Misstrauen gegeniiber dem Recht als
Mittel zur Reduktion sozialer Komplexitdt —
zumal, wenn das Recht politisiert wird und es
soziale Konflikte nicht langer neutral verhan-
deln kann oder will. Je weniger sich soziale
Konflikte also als rechtliche Konflikte einhegen
und dadurch neutralisieren lassen, desto mehr
erstarkt das Vertrauen in die Neutralitdt von
Code und IT (»In Code and Tech we Trust!«),
selbst wenn Code und IT eigentlich durch und
durch normativ sind. Dies gilt umso mehr, als
algorithmische Pradiktionen (so wird es uns alle-
mal versprochen) besser und effektiver als das
Recht darin sind, uns Zukunftssicherheit zu geben.
Dass der Ubergang in eine Pradiktionsgesell-
schaft mit dem Erstarken von Uberwachungs-
tendenzen einhergeht (Stichwort: Ohne Daten
keine Pradiktionen!), scheint vielen akzeptabel.
Entscheidend dafiir ist wohl, dass sich Uberwa-
chung im Zeitalter des Uberwachungskapitalis-
mus (Zuboff) »verfliissigt« (Baumann): Gerade
im Westen wird Uberwachung nicht mehr als
obrigkeitlicher Zwang wahrgenommen, sondern
vielmehr als Realisierung von Freiheit (man
denke nur an die digitalen Spuren, die wir frei-
willig in sozialen Netzwerken hinterlassen).
Zudem scheint es fiir viele Mitbiirger wegen
ihrer Sicherheitsdngste (seien sie begriindet
oder nicht) hinnehmbar, algorithmisch bewertet
zu werden, solange es auch die anderen werden.
Getreu dem naiven, aber wirkmachtigen Motto:
»Wer nichts zu verbergen hat, der muss sich
auch vor algorithmischer Uberwachung und
Risikobewertung nicht fiirchten!«

Was vom Strafrecht iibrig bleibt
Erst mit dem Wissen, was uns in das »Straf-
recht« der Pradiktionsgesellschaft treibt, kon-
nen wir zu des Pudels Kern vordringen. Was
bleibt von unserem heutigen Strafrechtsver-
standnis in der Pradiktionsgesellschaft {ibrig?
Was ist eigentlich das bewusst in Anfiihrungs-
zeichen gesetzte »Strafrecht« der Pradiktions-
gesellschaft? Auf welchen Axiomen beruht es?
Und lassen sich diese Axiome (nicht) rechtferti-
gen? Insofern muss in bester Frankfurter Tradi-
tion kiihlen Kopfes kritisch nachgefasst werden,
ohne dabei in Technophobie zu verfallen.
Wessen begibt sich etwa eine Pradiktions-
gesellschaft, wenn sie ihre Mitglieder (von
Biirgern sollte man nicht mehr sprechen) vor-
dringlich als Risiko, gleichsam als potenzielle
Gefahrder, denkt? Und wie wirkt sich das auf
eherne strafrechtliche Prinzipien aus — etwa
die Unschuldsvermutung und den Zweifelssatz
(»in dubio pro reo«) —, wenn die algorithmische

Wahrscheinlichkeitsberechnung dem richter-
lichen Gewissheitspostulat vorgeht? Und ware
das so schlimm? Immerhin ist die richterliche
Gewissheit auch nicht vor Missbrauch gefeit?
Und wie ist es um den strafprozessualen
Anfangsverdacht bestellt, der eigentlich not-
wendig ist, um strafrechtliche Ermittlungen ein-
leiten zu diirfen, wenn sich ein solcher Anfangs-
verdacht aus Big Data zusehends automatisch
generieren ldsst? Zudem: Kann eine demokra-
tisch verfasste Pradiktionsgesellschaft auf die
Checks and Balances des Rechts verzichten?
(Man denke daran, dass und wie das Bundes-
verfassungsgericht jiingst das strafrechtliche Ver-
bot der Beihilfe zum Suizid gekippt hat.)
SchlieBlich: Kann und darf die Pradiktionsge-
sellschaft auf das (regelmalfig freilich nicht rea-
listische) Postulat verzichten, wonach derjenige,
der richtet, auch derjenige sein konnen muss,
uber den gerichtet wird (was bei Algorithmen
schwierig wird)?

Gibt es ein Recht auf Rechtshruch?

Uber allem steht aber die Frage nach der Frei-
heit im »Strafrecht« der Pradiktionsgesellschaft.
In »Minority Report« wurde bewusst ein Ver-
brechen aus Leidenschaft an den Anfang der
Erzdhlung gestellt. Der »Tdter« (der die Tat ja
gar nicht begangen hat!) wurde mehr oder minder
spontan zur »Tat« (die er gar nicht zu Ende
gebracht hat!) hingerissen, als er seine Frau mit
ihrem Liebhaber im Ehebett entdeckte. Von langer
Hand geplante Verbrechen gibt es in » Minority
Report« schon gar nicht mehr. »People have
gotten the message!« — so beschreibt es ein Pro-
tagonist.

Was nach einer Utopie klingt, in der Sicher-
heit (es gibt keine Verbrechen mehr) und Frei-
heit (jeder geniel3t volle Rechtssicherheit) maxi-
miert sind, kann schnell in eine Dystopie
umschlagen. Namlich wenn das »got the mes-
sage« in die unumgingliche Internalisierung
aller algorithmischen Vorgaben und der darin
zum Ausdruck kommenden Machtverhaltnisse
umschldgt; und wenn alle Kritik an smarten
Algorithmen ob der vorauseilenden »Compli-
ance« mit algorithmischen Pradiktionen ver-
stummt. Hier kreuzen sich die emanzipatori-
schen und die autoritdiren Potenziale der
Pradiktionsgesellschaft. Und es stellt sich die
Frage: Gehort die Autonomie, Straftaten fak-
tisch begehen zu konnen, zum Kern einer frei-
heitlich-demokratischen Grundordnung? Gibt
es eine Art Recht auf Rechtsbruch, auch um
gesellschaftlichen Wandel anzustoRen? Was
zundchst mit Blick auf einfache Falle (Mord und
Totschlag) unerhort klingen mag, wird bei kon-
troverseren Fdllen (etwa Schwangerschafts-
abbruch, Beihilfe zum Suizid, einvernehmlicher
homosexueller Geschlechtsverkehr) deutlich: Ein
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»got the message« darf die Kritik und die Refle-
xion bestimmter Normen — ob in Form von
rechtlichen Vorschriften oder von algorithmisch
durchgesetzten Programmen — nicht unmaoglich
machen. Und fiir diese Kritik und Reflexion
muss der Einzelne als Gleicher seine Stand-
punkte in die Normsetzung und -durchsetzung
einbringen konnen. Nur so lassen sich Freiheit
und Sicherheit auch in der Prddiktionsgesell-
schaft zu einem legitimen Ausgleich bringen.

Und nun?

»Minority Report« endet damit, dass das Pre-
Crime-Programm von heute auf morgen aufge-
geben wird, weil ein Held im Alleingang dessen
Defizite autdeckt, dass namlich Zukunftsvorher-
sagen keine absoluten Gewissheiten liefern
konnen. So einfach wird sich die Diskussion
um das echte »Strafrecht« der Pradiktionsgesell-
schaft allerdings nicht erledigen lassen. Daher
gilt es, dessen Chancen und Risiken in empiri-
scher, sozialwissenschaftlicher und normativer
Hinsicht jetzt unter die Lupe zu nehmen. Nur so
lasst sich eine menschengerechte Pradiktions-
gesellschaft gestalten, in der allein normativ
gerechtfertigte, mit unseren Werten in Einklang
stehende Innovationen in die Strafrechtspflege
Einzug finden.
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